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® LA SEGURIDAD INTERNACIONAL POSTCOVID

GONZALO SALIMENA [+] MAs INFO

Para muchos la pandemia del COVID iba cambiar el mundo, ibamos a asistir a un resurgir de las instituciones
internacionales y a una configuracién mas cooperativa. Lo cierto es que el proceso post-pandémico nos
muestra unas relaciones internacionales conflictivas que acentdan una agenda de politica internacional sig-
nada por tema de seguridad.

® LA IMPORTANCIA DE CAPACITAR A SUS EMPLEADOS SOBRE LOS RIESGOS DE UN CIBE-
RATAQUE

MARIANO CORBINO
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La tecnologia se desarrolla de maneras sorprendentes, al dia de hoy nuestras relaciones, horarios de
trabajo, citas de importancia, reuniones de trabajo y decisiones empresariales o personales no solo hacen
uso de herramientas tecnoldgicas, sino que muchas veces se apoyan en ellas, todo esta online o permitimos
acceso a nuestra informacion, y esto abre la puerta a los crackers que, a diferencia de los hackers, tienen
como uno de sus objetivos destruir.

B ¢COMO ESTAMOS EN AMERICA LATINA?: UN ANALISIS DE SU LUGAR, SUS OPCIONES
Y SUS DECISIONES
CAPITULO I.IV.1: ¢ QUE ENSERANZAS LE DEJA A AMERICA LATINA LAS POLITICAS PENSADAS E IMPLEMENTA-
DAS POR LA CHINA COMPETITIVA?

LuisA FERNANDA HERRERA [+] MAs INFO

Ill

El caso de la gran China es, por lejos, muy distinto al “callején sin asfalto” en el que se encuentra
Ameérica Latina y aun cuando no estd cerca de las malas y desacertadas decisiones latinoamericanas, no deja
de tener sus dificultades.
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ARTICULOS

® LA SEGURIDAD INTERNACIONAL POSTCOVID

GONZALO SALIMENA!

Para muchos la pandemia del COVID iba cambiar el mundo, ibamos a asistir a un resurgir de las instituciones
internacionales y a una configuracién mas cooperativa. Lo cierto es que el proceso post-pandémico nos
muestra unas relaciones internacionales conflictivas que acentldan una agenda de politica internacional sig-
nada por tema de seguridad.

La pandemia nos ayudd a rememorar que el Estado continda siendo el actor mas importante de las relaciones
internacionales. Con esto no quitamos a otros actores que puedan tener gravitacion en la politica internacio-
nal, pero fue el Estado (en algunos casos con unas FF. AA activas) el que centro la organizacién de la vida
pandémicay el cuidado de la sociedad y las fronteras. La interdependencia y |a idea de globalidad acompafio
significativamente el proceso. Las distancias parecian acortarse y un fendmeno que en principio parecia cir-
cunscribirse a un actor y regién en particular, proliferé rapidamente para afectar a todo el globo, aunque de
manera asimétrica en cuanto a los costes que hubo que afrontar. Es asi como parecimos ser sensibles a la
pandemia en cuanto a que su efecto se hizo sentir rapidamente traspasando las fronteras como si no existie-
sen, obligando a tomar medidas rapidamente mediante la elaboracién de politicas publicas.

Como consecuencia la vulnerabilidad fluctué en funcidn de la capacidad de respuesta en funcién de los re-
cursos que gozaba cada uno de los Estados. Aquellos que pudieron implementar una investigacién aplicada
al desarrollo de tratamientos y de vacunas, conjuntamente con centros salud pudieron proyectar una vulne-
rabilidad menor. Todo esto complejizaba el analisis de las relaciones internacionales al punto de manifestar
cierta incapacidad para determinar a priori el resultado de los procesos politicos internacionales y la incor-
poracion de ejes temdticos que podrian ser leidos e interpretados en materia de salud en un enclave de
seguridad. La anarquia que constituye el principio ordenador de la politica internacional proyecta un sistema
internacional conflictivo, no centralizado donde los intereses contrapuestos y la seguridad rigen los vinculos
entre las unidades politicas. Las interacciones resultantes de esa configuracién nos hablan de una caracteris-
tica central: la permanente amenaza de la guerra. En un mundo donde la falta de una autoridad se acentua,
la supervivencia de los Estados lo cual genera una lucha por el poder en la cual la regla es la maximizacion de
los recursos del poder. El problema se centra, por lo tanto, en que el miedo que estas conductas puedan
generar afecten al resto de las unidades y se comporten de manera similar.

1 Estudios postdoctorales realizado en la Universidad Mediterrdnea de Reggio Calabria Italia. Estudios Postdoctorales
realizados en la Universidad Complutense de Madrid Espafia. Doctor en Relaciones Internacionales (USAL). Director de
la diplomatura en Seguridad Internacional con orientacién en Iberoamérica (USAL). Coordinador del Observatorio de
Terrorismo del IRI-UNLP. Miembro del Consejo Asesor del doctorado en Relaciones Internacionales (IRI-UNLP) y del
Consejo Académico de la Facultad de Ciencias Sociales (USAL). Miembro del departamento de Seguridad y Defensa del
IRI-UNLP.
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La guerra entre Ucrania y Rusia es un indicador de esta conflictividad creciente. La OTAN en su nuevo con-
cepto estratégico que surge de la Cumbre de Madrid, define con claridad varios puntos en materia de segu-
ridad. Lo primero que hace es ponerles nombre a sus principales amenazas: China y Rusia. En segundo tér-
mino, proyecta el valor que tiene para la seguridad el desarrollo y la investigacién que se transforma en un
valor clave en el mantenimiento de la superioridad tecnoldgica militar. La alianza es consciente del valor
trascendental que tiene mantener esta ventaja. Por ultimo, desliza las areas de influencia mds importantes
Europa y Asia. Un esquema muy similar en este punto al que planteara George Kennan cuando elabora la
politica de contencidn luego de 1945 y planteara en primer término “el perimetro defensivo” y luego “la
defensa de puntos fuerte”. En un mundo los recursos son escasos, los presupuestos econdmicos nos estable-
cen la bisagra sobre lo que se puede hacer y lo que no. La salida de Estados Unidos de Afganistan marcé una
proyeccidn de esta politica, al tener que redefinir sus intereses vitales nuevamente.

Por lo tanto, en un ecosistema internacional tenso y andrquico donde el gasto militar continia aumentando
0,7% en términos reales y el uso del instrumento militar resulta una amenaza permanente, la seguridad se-
guird ocupando un lugar destacado en la politica internacional, proyectando un renacer de la seguridad aso-
ciada a las relaciones diplomatico estratégicas.
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® LA IMPORTANCIA DE CAPACITAR A SUS EMPLEADOS SOBRE LOS RIESGOS DE UN CIBE-
RATAQUE

MARIANO CORBINO?

INTRODUCCION

La tecnologia se desarrolla de maneras sorprendentes, al dia de hoy nuestras relaciones, horarios de
trabajo, citas de importancia, reuniones de trabajo y decisiones empresariales o personales no solo hacen
uso de herramientas tecnoldgicas, sino que muchas veces se apoyan en ellas, todo esta online o permitimos
acceso a nuestra informacion, y esto abre la puerta a los crackers que, a diferencia de los hackers, tienen
como uno de sus objetivos destruir.

El acceso sencillo a una gran cantidad de informacién confidencial significa que cada vez mds organi-
zaciones se encuentran en una situacion de vulnerabilidad a diversos riesgos cibernéticos, que abarcan un
abanico desde la sustraccidn de datos y ransomware hasta el espionaje corporativo.

DESARROLLO

El riesgo de ciberseguridad es la probabilidad de exposicién, pérdida de activos criticos e informacidn
confidencial, o dafio a la reputacién como resultado de un ciberataque o violacidn dentro de la red de una
empresa, organizacion o institucién.

El riesgo de ciberseguridad generalmente se define por tres componentes:

e Amenaza (Ataques que puede sufrir la empresa)

e Vulnerabilidad (Debilidad, falla o error)
e Consecuencia. (Dafios econdmicos, perdida de informacion)

Al referirnos al riesgo cibernético usualmente nos referimos a cualquier tipo de riesgo como ser:

e Interrupcion o dafo a la reputacidén de una organizacidon como resultado de la falla de sus sistemas de
tecnologia de la informacidn
e Pérdida financiera.

El riesgo cibernético podria materializarse en una variedad de formas, tales como:

e Violaciones intencionales a la seguridad para acceder a los sistemas de informacidn.

e Violaciones de seguridad no intencionales o accidentales.

e Riesgos operativos de informacién de la tecnologia, debido a factores como por ejemplo la mala inte-
gridad del sistema.

Si los riesgos cibernéticos son administrados erréneamente pueden dejar expuesto una variedad de
delitos cibernéticos, con resultados que van desde la interrupciéon de los datos hasta la ruina econdmica.

2 Magister Relaciones Internacionales (UBA). Director y Fundador Mente Inter-Nazionle. Miembro del Departamento del drea de Seguridad y Defensa
en IRI, UNLP. Secretario del Observatorio en PLA & Compliance en IRl UNLP.
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En muchos casos, las empresas también sufrirdn un problema reputacional a la vez que intentan recu-
perar los activos perdidos y/o al menos evitar mas robos.

Se debe tener en cuenta que casi la mayoria de las empresas enfrentaron, o enfrentaran un ataque
gue ponga al descubierto su vulnerabilidad respecto del cibernético, lo primero que debe hacerse es intentar
comprender no solo el nivel de riesgo, sino de donde podrian proceder esas amenazas, para que de esa
manera se pueda actuar con rapidez y sobre todo con eficacia ante aquellas.

Algunos puntos a tener en cuanta, sobre algunos, existen muchos mas, que pueden aumentar el riesgo
cibernético.

e Acceso a edificios publicos (sin el uso de una tarjeta de identificacién).

e Utilizar las computadoras de la empresa para ingresar a sus cuentas bancarias.

e Responsables de realizar pagos desde las cuentas de la empresa (asociado con el Business E-mail Com-
promise, BEC).

e Empleados que utilizan cualquier tipo de dispositivo electrénico que fueron facilitados por la empresa
en sus hogares o en viajes, sin tener una adecuada proteccién en sus conexiones hogarefias a internet
o al utilizarlos en bares, espacios de coworking, aeropuertos, etc. o utilizar por parte de los empleados
su propia computadora, Tablet o celular para realizar trabajos dentro del lugar de trabajo

e No revisar las politicas de seguridad cibernética de su empresa asiduamente, incluidas indefectible-
mente el no contemplar la actualizacidn regular las contrasefias.

CONCLUSION:

Siendo evidente que lamentablemente el riesgo cibernético se incrementa a medida que el delito ci-
bernético crece y se perfecciona, es necesario para una empresa contar con un sistema de medidas de pre-
caucion.

Si bien gestionar los riesgos es primordial, nunca es una garantia del ciento por ciento, es por esto que
muchas empresas cuentan hoy en dia con un seguro de riesgo cibernético.

Por otro lado, es muy importante que las empresas otorguen todas las herramientas (capacitar) posi-
bles a sus empleados para intentar reducir el riesgo sobre posibles ataques, y es alin mas importante que las
empresas entiendan que muy lejos de representar un gasto debe ser considerado como una inversién que,
a futuro, evitara o al menos reducira considerablemente algunos de los inconvenientes comentados en el
cuerpo principal de este escrito.

Algunos ejemplos para concientizar a sus empleados sobre esta tematica podrian ser:

e Cursos con expertos sobre ciberataques, para reconocer las diferentes amenazas cibernéticas y sus
diversas finalidades.

e Mostrar en numeros reales lo que puede significar un ataque cibernético para la empresa.

e las perdidas no solo de dinero, sino de informacidn y clientes.

Por otro lado, es muy importante, delimitar quienes pueden acceder a los archivos de la empresa, una
solucidon muy utilizada es administrar esos accesos a diferentes usuarios donde solamente aquellos emplea-
dos autorizados puedan hacerlo.

Aun sabiendo que no lo protegera de todos los ataques, siempre es aconsejable tener las uUltimas ver-
siones del software actualizado, lo que permitira estar cubierto de mejor manera e intentar evitar de esa
forma estar expuesto.
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Se debe capacitar a sus empleados sobre las distintas politicas y procedimientos en caso de sufrir un
ataque de estas caracteristicas y es recomendable mantener la informacion cifrada y realizar copias de segu-
ridad, lo que brindara la posibilidad de recuperar lo necesario para seguir funcionando con cierta normalidad.
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B iCOMO ESTAMOS EN AMERICA LATINA?: UN ANALISIS DE SU LUGAR, SUS OPCIONES
Y SUS DECISIONES
CapiTULO L.IV.I: ¢ QUE ENSENANZAS LE DEJA A AMERICA LATINA LAS POLITICAS PENSADAS E IMPLE-
MENTADAS POR LA CHINA COMPETITIVA?

LuisA FERNANDA HERRERA3

Ill

El caso de la gran China es, por lejos, muy distinto al “callején sin asfalto” en el que se encuentra
Ameérica Latina y aun cuando no estd cerca de las malas y desacertadas decisiones latinoamericanas, no deja
de tener sus dificultades.

Domenach, muy bien describe, que a pesar de sus notables progresos, China tiene dificultades para
construir la sociedad de innovacidn que sus dirigentes mas lucidos se han impuesto como objetivo. No obs-
tante, aunque no haya conseguido producir verdaderas innovaciones, consume con ardor las que le llegan
del extranjero. China no figura entre el escaso nimero de paises que inventan la modernidad, sino en el de
los que la adaptan, la aclimatan, y la ponen en prdctica con mayor eficacia. La revolucidn técnica fue el punto
clave de la transformacion china: una revolucion montaraz que contrastaba con la lentitud del desarrollo de
los paises de América Latina, y que manifestaba una aclimatacién extraordinariamente rapida a las normasy
a las técnicas de una modernidad occidental traducida a su nivel mas avanzado: autovias urbanas, grandes
barrios de negocios, areas comerciales, escaleras mecanicas, y vias peatonales. Estos conjuntos urbanos chi-
nos funcionaron sin accidentes en comparacién con otras grandes ciudades de Asia. En China el progreso se
difundié tan rapidamente hacia el interior por la existencia de carreteras asfaltadas, caminos de tierra, la
prensa, la television, la educacidn, la propaganda y la moda. Esta revolucion técnica estaba plenamente al
dia del modelo exterior del que procedia, por el trazado de las ciudades que se abria a las estaciones y a los
aeropuertos, y por el rapido desarrollo de los transportes y de las tecnologias de la informacién. Los progre-
sos de la técnica fueron a la par con los de la informacién. China tras haber sido la sede del desarrollo de la
televisién, sus ciudades se han convertido en las de los teléfonos moviles y de los cibercafés.* Los progresos
en la informacién son un instrumento y un simbolo de una de las mayores fuerzas de la China de hoy: su
capacidad para estar al tanto de los grandes canales de comunicacion. La tecnofilia ha impulsado la tecno-
cratizacién de los cuadros dirigentes y ha legitimado la ampliacién de la capa favorecida econémicamente, a
nuevas elites cientificas y técnicas. Contrariamente a sus colegas de Europa del Este y de América Latina, las
autoridades chinas comprendieron que tenian que asumir el riesgo del desarrollo tecnoldgico. Sabian que
asumir ese riesgo, acarrearia consecuencias de orden social o politico, pero de todos modos aceptaron afron-
tarlas, como demuestra el ejemplo de internet. (Domenach, 2006, pags. 251-253)

Sin embargo, y a pesar del escenario anterior, el poder chino no acepta por completo la omnipotencia
de la fluidez electrdnica. Sabe que es necesario mantener la primacia de su administracion, de los grandes
textos a los que pone su sello y de los grandes simbolismos rituales de la propaganda. (Domenach, 2006, pag.

3 Magister (Mgtr.) en Politicas Publicas. FLACSO, Argentina. Coordinadora General: Mente Inter-Nazionale. Coordina-
dora Académica: Programa Ejecutivo en Fintech & Open Banking. UCES, Argentina (2022)- Certificacion en Prevencion
de Lavado de Activos enfocada a los sujetos obligados. UCES, Argentina (2020)

4 Domenach escribe para el afio 2006, momento en el que eran tendencia los cibercafés a nivel mundial. Ya con el
desarrollo posterior del wifi y la fibra éptica cambia dicha dindmica, y todos y cada uno de los hogares y espacios en las
grandes ciudades pasan a gozar de un acceso directo al internet sin la necesidad de tenerse que valer de los cibercafés.
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255) Precisamente, debido a lo indispensable que resulta el poder publico, solo la Democracia politica y eco-
ndmica puede salvar el modelo chino al ponerlo —junto a la sociedad de mercado que estimuld- bajo la su-
pervisién y el control publicos. La Democracia al servicio del pueblo y de lo social, mediante un orden legal y
de procedimientos, es un mecanismo de manejo de la crisis, ademas de un valor fundamental para la legiti-
macion del socialismo y de la reforma. (Chun, 2006, pag. 28)

Los Estados Asiaticos como China estan obsesionados por el orden, la jerarquia en la organizacién so-
cial, y tienden a sobrevalorar las manifestaciones politicas de la potencia, todos estos son aspectos que se
convierten en desafios a superar cuando se quieren crear las condiciones sociales y culturales para la inno-
vacion cientifica y la fluidez financiera. (Domenach, 2006, pag. 227)

El progreso en China es el efecto de la industrializacién, que a su vez no ha provocado el hundimiento
de la agricultura, sino todo lo contrario. La agricultura depende de los precios a los que los organismos del
Estado deciden comprarla. Cuando los precios son altos, la amenaza es la superproduccion; cuando bajan,
los agricultores se dedican a otros cultivos alimenticios que han progresado mucho, respondiendo a las nue-
vas demandas, como por ejemplo, la carne roja o el aceite. (Domenach, 2006, pag. 238) Muy a diferencia de
China y muy a pesar nuestro, América Latina ha relegado todo su mundo agricola y sus posibilidades a las
meras y simples explotacion y exportaciéon de materias primas y recursos naturales, y al monocultivo de tal
o cual producto en demasia, puntual. Lo que hace que haya un desaprovechamiento de la diversidad agricola
con la que cuenta la regién y de la que no se ha percatado. Una industria agricola que no responde a las
demandas alimentarias internas y domesticas de su poblacién, ni muchisimo menos esta controlada o regu-
lada por el Estado nacional.

En el caso-China, la industria ya no se plantea primordialmente garantizar la independencia del pais y
satisfacer las necesidades del Estado (lo cual esta bien), sino que apunta hacia un mercado nacional e inter-
nacional, con el objetivo de obtener beneficios e impulsar los intereses chinos en el mundo. Los bienes que
produce son de creciente calidad. (Domenach, 2006, pag. 239) América Latina, por el contrario, ha entregado
al mercado global, sus estandartes agricolas, por ejemplo, sin haber pensado nunca, ni un solo momento, en
sus objetivos e intereses latinoamericanos.

En el gran juego mundial, la economia industrial china presenta al menos cuatro ventajas comparati-
vas: su aparato de exportacidn, sus conexiones internacionales, su mercado potencial, y su profundidad geo-
grafica. Las inversiones son una de las grandes ventajas que las autoridades de Pekin obtienen de sus rela-
ciones con los chinos de ultramar, pero no la Unica, ya que importantes firmas de chinos de Hong Kong y de
ultramar contribuyen a la penetracién de sociedades continentales en los mercados extranjeros. Las inver-
siones que han realizado los chinos en el extranjero no son ya despreciables y lo son cada vez menos, en
especial en el Sudeste Asiatico y en algunos paises ricos en petrdéleo o en recursos mineros. (Domenach, 2006,
pags. 239-240) Los paises de nuestra regidn aun no logran perfilar de manera contundente las posibilidades
de inversion propia en otros paises fuera de la region, ni siquiera en los mismos paises vecinos, lo que expresa
la falta de vision y estrategia de las elites politicas y econdmicas latinoamericanas, frente a potencias como
China que si la tienen y se valen de ella para posicionarse como potencia hoy. Aqui, en América Latina nos
sentimos muy cémodos con el hecho de que venga el capital extranjero a “hacer de las suyas”, no somos
inversores, ni tampoco, pareciese, nos interesa.
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