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CONTEXTO

Las actividades realizadas estan enmarcadas dentro de los
proyectos de investigacion 29/A451 “Andlisis del
comportamiento de protocolos de la capa de transporte en
redes con enlaces inalambricos”, continuacion de los
proyectos 29/A396 “Evaluacion de desempefio del
protocolo TCP en topologias mixtas cableadas-
inaldmbricas” y 29/A358-1 “Analisis de performance del
protocolo TCP utilizado en redes moéviles”, todos ellos
radicados en la Unidad Académica Rio Gallegos. El
proyecto estd compuesto mayoritariamente de docentes y
alumnos de la UNPA-UARG, dirigido por el Sr. Carlos
A. Talay y cuenta como Co-director al Sr. Luis A.
Marrone perteneciente a la UNLP. Por ultimo podemos
decir que estos proyectos fueron financiados
integramente con fondos destinados a proyectos de
investigacion de la UNPA-UARG.

RESUMEN

En el presente articulo se realiza una caracterizacion y
breve revision de los mas importantes resultados
obtenidos en los ultimos 5 afios, correspondientes a
proyectos de investigacion desarrollados por un grupo de
docentes-investigadores v alumnos de la UNPA, vy la
UNLP, sobre el andlisis y evaluacion del desempefio del
protocolo TCP en redes heterogéneas. Para ello se
exponen los conceptos basicos de las hipdtesis que
generaron el desarrollo de los proyectos y también se
realiza un recuento de la principal documentacidon
generada a lo largo de la investigacion.

Palabras clave: TCP, Desempefio, Evaluacién, Redes
heterogéneas.

1. INTRODUCCION

Los proyectos que se abarcan en este articulo responden
al interés por realizar un andlisis del desempefio y la
evaluacion de los protocolos de la capa de transporte, en
particular las variantes del Protocolo de Control de
Transmision (TCP), cuando éste se desempefia en redes
con topologias heterogéneas, con distintos requerimientos
de trafico.

La capa de transporte tiene como funcién principal
establecer una comunicaciéon entre dos aplicaciones y
controlar la transmision de datos entre ellas. Esto implica
generar una transferencia de datos de extremo a extremo
para multiples aplicaciones, realizar una eventual
segmentacion de los datos en el transmisor y
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reensamblado en el receptor, asegurando que los datos
sean recibidos en el mismo orden y sin errores.

Por otra parte, la transmision de las nuevas tecnologias
esta enfocada en la eficacia del flujo de datos, lo que
permite tener una tasa baja de errores ya que estan
basadas fundamentalmente en la deteccidn de paquetes
perdidos. Bajo estas condiciones los protocolos estiman
cuando hay congestiéon en la red y activan sus algoritmos
de control de congestién, sin embargo la pérdida de
paquetes no solo es ocasionada por la congestion y por
tanto no corresponderia activar los mecanismos de
control de congestion. Este es un serio problema que
reduce la tasa de envio de datos, fundamentalmente en
redes heterogéneas.

Es asi que planteando ensayos con distintos escenarios y
condiciones de transmision de datos, se puede observar y
evaluar como optimizar en control de flujo. Para ello se
han evaluado las principales variantes del protocolo TCP,
entre ellos Reno, Vegas, New Reno, Cubic, Westwood,
High Speed, etc., sobre diferentes topologias. En estos
ensayos se¢ somete a las distintas variantes del protocolo
TCP al funcionamiento en condiciones extremas, como
por cjemplo corte de servicio, errores de rdfaga, o
competencia por la coexistencia sobre un mismo canal de
datos, entre otras, y analizar cémo estas condiciones de
funcionamiento afectan el throughput, Delay, Round Trip
Time y el tamafio de la Ventana de Congestion. De esta
manera y a través del andlisis de estos pardmetros,
podemos evaluar el desempefio v eventualmente ajustar
los mecanismos de control de congestion para que la
respuesta de esa variante de TCP sea dptima.

2. LINEAS DE INVESTIGACION y DESARROLLO
La linca fundamental de estudio fue el comportamiento
de distintas variantes del protocolo TCP en escenarios
heterogéneos (topologias cableadas ¢ inalambricas), sin
embargo también se investigé una de las herramientas de
software que resultd ser un soporte fundamental para
obtener los ensayos de simulacidn, esta es el simulador de
red Network Simulator (ns) [1]. Se trata de un simulador
de redes basado en ecventos discretos, diseiiado
principalmente para usos educativos e investigacion. Es
un software libre y cuenta con dos versiones ns-2 y ns-3,
incompatibles entre ellas. Implementa una amplia gama
de protocolos tanto de redes cableadas como de redes
inalambricas. La versién ns-2 fue lanzada a mediados de
los 90 y dejé de tener soporte a partir del afio 2010 como
resultado de un conjunto de limitaciones [2], dando paso
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a su sucesor ns-3. Una de las razones para redisefiar el
simulador fue la escalabilidad limitada en el uso de la
memoria y el tiempo de ejecucion. Otro factor fue la
adaptacion de ns-2 a las redes inaldmbricas, dado que en
sus inicios no fue pensado para este tipo de redes y
afiadido a posteriori, su configuracién y resultados
mostraban limitaciones y falta de realismo. Sin embargo,
uno de los mayores problemas estd dado por ¢l sistema de
seguimiento, siendo este dificil de usar, ademds de
requerir analizar los archivos de rastreo para extraer los
resultados. Mientras que la version actual ns-3, estd
disefiada para soportar todo el flujo de trabajo de la
simulacion desde la configuracion hasta la recoleccion y
andlisis de tramas.

Nuestro grupo de investigacion comenzé realizando
simulaciones en ns-2 [3], pero dado los aspectos antes
mencionados, se¢ decidié migrar a ns-3, el cual constituye
una nueva plataforma de simulacion de red abierta y
extensible que ha solucionado las limitaciones existentes
en su antecesor, ademas proporcionar nuevas funciones.
El simulador ns-3

Segun el sitio oficial de ns-3, una simulacién consiste en
una descripcion de una red y como interactian sus
componentes, en las funciones de control bdsicas para
administrar la simulacién y algun tipo de funcionalidad
de registro para capturar datos [4]. Ns-3 estd construido
como un sistema de bibliotecas de software. Los
programas de usuario estin escritos en los lenguajes de
programacién C++ o Python y se pueden escribir nuevos
programas de usuario que se¢ vinculen con (o importen
desde) estas bibliotecas [5]. Este simulador admite
acoplamiento, interoperabilidad, buena gestion de
memoria, depuracién de objetos de lenguaje dividido,
codificacién en C++ y conceptos orientados a objetos, asi
como modelos compatibles con ns-2 y se considera mas
adecuado para la simulacién de redes inaldmbricas.
Durante el despliegue de ns-3 fue necesario conocer
algunos conceptos basicos y abstracciones para la
construccion de las simulaciones, estos se describen a

continuacion:
Node: Proporciona métodos para gestionar las
representaciones de  dispositivos  informaticos en

simulaciones. Se debe pensar en una Node como una
computadora a la que agregard funcionalidad, donde se
agregan aplicaciones, pilas de protocolos y tarjetas
periféricas con sus controladores.

Application: Es un generador y consumidor de paquetes
que puede ejecutarse en un nodo y comunicarse con un
conjunto de pilas de red. Un programa de usuario que
genera alguna actividad a simular es una aplicacién. Asi
como las aplicaciones de software se¢ c¢jecutan en
computadoras para realizar tareas en el mundo real, las
aplicaciones ns-3 se ¢jecutan en nodos para impulsar
simulaciones en el mundo simulado.

NetDevice: Es la abstraccion del dispositivo de red, cubre
tanto el controlador de software como el hardware
simulado. Se instala un dispositivo de red en un Node
para permitir la comunicacién entre nodos en la
simulacion a través de Channels. Al igual que en una
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computadora real, un nodo puede conectarse a mas de un
canal a través de multiples NetDevices (tarjetas de red).
Channel:. Proporciona métodos para administrar objetos
de subred de comunicacién y conectar nodos a ellos. En
¢l mundo real, se puede conectar una computadora a una
red, un canal puede modelar algo tan simple como un
cable. Sin embargo lo canales especializados pueden
modelar cosas tan complicadas como un gran conmutador
Ethernet, o un espacio tridimensional en el caso de las
redes inaldmbricas.

Packet. Cada paquete de red contiene un bufer de bytes,
una lista de etiquetas y metadatos.

- Bufer: Representacion bit a bit de encabezados.

- Etiquetas: Conjunto de estructuras de datos arbitrarias
proporcionadas por el usuario (por ejemplo, mensajes de
capa cruzada por paquete o identificadores de flujo)

- Metadatos: Describe los tipos de encabezados y avances
que se han serializado.

Topology Helpers: Proporciona objetos auxiliares de
topologia que combinan operaciones distintas en un
modelo facil de usar.

Para la visualizacion y analisis de los resultados
generados por una simulaciéon se utilizan herramientas
auxiliares como:

Gnuplot es una herramienta grafica de linea de comandos
portatil para Linux, OS/2, MS Windows, OSX, VMS,
entre otras plataformas. El cédigo fuente esta protegido
por derechos de autor, pero se distribuye libremente. Se
cre6 originalmente para permitir visualizaciones de
funciones matematicas y datos de forma interactiva, pero
ha crecido para admitir muchos usos no interactivos,
como los scripts web [6]. También se utiliza como motor
de trazado por aplicaciones de terceros como ns-3. Esta
ultima cuenta con 2 métodos para generar graficos
usando ns-3 y gnuplot:

1. Crear un archivo de control de gnuplot usando la clase
Gnuplot de ns-3.

2. Crear un archivo de datos de gnuplot usando valores
generados por ns-3.

En el proyecto se utiliza el método 2, haciendo uso de
sistema de rastreo propio de ns-3, v se generan los
archivos de datos para representar graficos sobre las
distintas métricas escogidas.

NetAnim es un animador fuera de linea basado en el kit de
herramientas Qt, que realiza una animacion utilizando un
archivo de rastreo XML recopilado durante la simulacion
[7]. La clase ns-3 Animationlnterface es responsable de la
creacion de los archivos de rastreo XML. Esta registra la
posicién de los nodos en cada intervalo periodico,
permitiendo animar paquetes a través de enlaces por
cable y enlaces inalambricos, calcular estadisticas de
posicién del nodo con trazado de la trayectoria del nodo,
mostrar informacion de IP y MAC, imprimir la tabla de
enrutamiento en los nodos, etc.

3. RESULTADOS OBTENIDOS/ ESPERADOS
Como ya se menciond, comenzamos con distintos tipos
de ensayos a través de simulaciones con la herramienta de
software ns-2 y posteriormente ns-3 [8]. El proyecto de
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investigacion ha abordado diferentes lineas de trabajo
desde el afio 2015 hasta la actualidad, y su evolucidon
puede seguirse a lo largo de las publicaciones realizadas.
Iniciamos estudiando los problemas de rendimiento del
protocolo TCP en redes cableadas e inaldmbricas, lo que
dio lugar a ensayos en los que se¢ analizo el
comportamiento ante aspectos relevantes como el
desempefio ante errores en rafaga y desconexiones de
duracién variable. Luego se hizo énfasis en las mejoras
propuestas para solucionar dicho problema y en los
aspectos metodologicos de su estudio. Con una
concepcidon mds amplia de lo que conllevaria a una
mejora en el rendimiento de TCP para estos casos, se
trabaj06 con  variantes de  este  protocolo,
fundamentalmente: Vegas, Reno, Cubic, High Speed,
Hybla y Westwood, en escenarios con distintos tipos de
errores y en contienda. Los ensayos donde existia
competencia por recursos entre protocolos condujeron al
analisis de esta condicion bajo el paradigma del concepto
de equidad. Posteriormente se¢ inicid un estudio sobre
tecnologias emergentes que realizan un enfoque
conceptual no tradicional en la administracion de redes,
como son las redes definidas por software (SDN).

Un objeto de estudio constante a lo largo de la tematica,
es el rendimiento en distintos tipos de redes. Este foco
surge de abordar el problema de TCP en redes
inalambricas [9]. Esto se debe a que TCP fue disefiado en
una época en la que la mayoria de las redes utilizaban
enlaces cableados, por lo que la causa mas frecuente de
pérdida de datos era la congestion. Con la adopcion de
tecnologias inaldmbricas aparecieron factores propios de
dicho medio ¢ introdujeron una variedad de nuevos tipos
de errores. Los mecanismos de control de congestion
existentes reaccionaron ante estas pérdidas como si
fuesen causadas por congestion, aunque en realidad no lo
son [10]. Esto se¢ tradujo en un deterioro en el
rendimiento de las redes.

La naturaleza del medio inaldmbrico introduce algunos
fenémenos que deben ser contemplados a la hora de
estudiar el comportamiento de TCP en redes, como por
ejemplo: movilidad, salida o cambio del area de cobertura
(pérdida de sefial y efecto de hand-off, respectivamente),
desconexiones, interferencia, canales compartidos, etc..
Segiin la cantidad de wvariables involucradas, estos
fenémenos pueden ser estudiados de forma directa y otros
se analizan a través de los efectos en término de errores.
Por ejemplo, se pueden utilizar errores en rafaga para
simular el efecto que tienen las salidas del rango de
cobertura o las interferencias; un estudio directo de estos
casos involucraria una variable adicional de movilidad o
requeriria un estudio separado del medio fisico que
genera la interferencia. Un estudio genérico de distintos
tipos de errores (cortes de enlace, pérdidas periddicas o
errores en rafaga) permite entender el efecto que éstos
tienen en ¢l rendimiento a partir del tiempo de
recuperacion del protocolo, luego de detectar las
pérdidas.

A partir de las mejoras propuestas por investigadores a lo
largo de los afios [11], surgicron distintas variantes del

707

protocolo TCP. Estas pueden clasificarse segun el
enfoque que adoptan, es decir proactivas o reactivas; o
segun su estrategia de control de congestién: basadas en
pérdidas, basadas en retardos y basadas en pérdida con
estimacion de ancho de banda. Como consecuencia de la
exploracidn de aspectos particulares de alguna variante
(como la variacion de los pardmetros Alfa y Beta en TCP
Vegas ante errores de rafaga [12] [13]) v del andlisis de
las diferencias entre ellas (como el comportamiento que
tienen TCP Vegas, Reno, Cubic y Westwood en una red
con enlaces cableados ¢ inalambricos y errores en rafaga
[14]), el equipo de investigacion fue consolidando sus
conocimientos sobre el protocolo y los problemas que
puede llegar a tener en distintas condiciones de
funcionamiento.

La metodologia de trabajo mas difundida y utilizada en el
estudio de rendimiento de TCP, gira en torno a la
simulacion de redes, que entre otras cosas permite
comparar como es la reaccion de los distintos
mecanismos de control de congestion ante determinadas
condiciones de funcionamiento de un protocolo dado,
sobre una topologia especifica [15]. El equipo de trabajo
adoptd esta metodologia y automatizé ¢l proceso para
facilitar el andlisis de rendimiento del protocolo TCP en
redes inalambricas. Para el disefio, implementacion y
gjecucion se utilizod ns-2 y posteriormente ns-3, debido a
limitaciones  existentes, ya comentadas. Como
complemento, se recurrié a Network Animator, gnuplot,
tracegraph, para graficar de los parametros. Se consulto
rutinas awk y se desarrollaron modelos en lenguaje con
otcl, C++y python, integrandose todo en rutinas bash que
ayudaron a automatizar los procesos de simulacion [16].
En el proceso de andlisis de las simulaciones, se tuvo en
cuenta una seriec de métricas de rendimiento para
representar la informacién importante a partir de los
resultados obtenidos, como por ejemplo: throughput,
goodput, retardo de extremo a extremo (end-to-end
delay), RTT (Round Trip Time), RTO (Retransmission
Timeout), relacion de paquetes perdidos y entregados
(Packet Loss Ratio v Packet Delivery Ratio), ventana de
congestion (CWND). Asi mismo, para comparar
rendimientos, se¢ evalud el tiempo de transmisién de una
cantidad determinada de datos.

De los estudios realizados se obtuvieron muchos
resultados dtiles para determinar qué  aspectos
contribuyen al deterioro en el rendimiento de cada
variante de TCP y cual puede ofrecer un funcionamiento
mas adecuado acorde a la situaciéon evaluada. Ahora bien,
con ¢l andlisis de los resultados obtenidos, podemos
confirmar un hecho fundamental: no hay una tunica
mejora que pueda solucionar el problema de rendimiento
TCP en redes inaldmbricas; en su lugar, hay nmultiples
soluciones implementadas en las variantes del protocolo
TCP, adecuadas a distintos escenarios y el conocimiento
de cada variante permite aprovechar las ventajas de cada
una segun la situacion lo requiera.

Otra de las conclusiones que vale la pena mencionar es la
que puso de relieve la importancia de comparar
protocolos en escenarios de contienda [17]. En este
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aspecto, aunque en principio las variantes que adoptan
enfoques proactivos parecen mas sensibles que las
reactivas (debido a que ofrecen una transmision mas
estable v son menos propensas a errores), al competir por
recursos, el cardcter agresivo de las variantes reactivas
domina casi por completo a las primeras en lo que se
refiere al uso del ancho de banda disponible. En otras
palabras, las variantes de TCP que adoptan estrategias
mas conservadoras para prevenir pérdidas no ofrecen un
buen rendimiento al competir con aquellas que intentan
maximizar el uso de los recursos aunque incremente ¢l
riesgo de pérdidas. Sumado al resultado expresado en el
parrafo anterior, esto contribuye a la nocidon de que la
mejor solucién para optimizar el rendimiento de TCP en
cualquier tipo de red, depende del contexto y requiere de
un conocimiento adecuado de las opciones para balancear
las estrategias en forma adecuada.

Al hacer énfasis en la competencia por recursos en redes
inaldmbricas [18], se hace cada vez mas notable la
necesidad de contemplar la equidad. TCP es un protocolo
de extremo a extremo y hoy en dia la mayoria de las
comunicaciones entre dispositivos viajan a través de
redes que incluyen distintos tipos de enlaces. Es decir, el
escenario predominante en la mayoria de los casos es una
red heterogénea (con conexiones cableadas ¢
inalambricas). Independientemente de la variante que uno
elija, se debera negociar en alguno de estos tramos con
otras variantes de protocolo TCP. Internet cuenta con una
gran cantidad de flujos de distintas variantes de TCP, en
competencia por recursos, y dado lo que se sabe de las
interacciones entre ellas, es muy probable que el
rendimiento se vea afectado por la ruta que se establezca
para ¢l envio de paquetes. Sumado a ello, la introduccidén
de errores propios de los enlaces inalambricos determina
distintos tiempos de recuperacion ante las pérdidas [19].
Para abordar ¢l tema de equidad se agregaron dos nuevas
métricas: tiempo de convergencia e indice de equidad. Al
aplicarlas a escenarios que se habian estudiado
previamente con énfasis en el rendimiento se pudo
confirmar ¢l comportamiento no equitativo, pero ademas
se le confiri6 un caricter cuantitativo a los estudios. Al
estudiar la equidad es posible indicar con mayor precisién
en qué medida difiere el consumo de recursos cuando hay
variantes de TCP en contienda sobre distintos escenarios
[20].

Luego del estudio de equidad, el equipo de investigacion
comenzd a enfocarse mas en cuestiones generales sobre
el disefio de redes y no tanto en problemas particulares de
protocolos especificos. Sin dejar de lado el estudio del
rendimiento de protocolos, se optd por ampliar el rango
de las investigaciones dada la evoluciéon que han tenido
las redes hacia nuevos modelos que hacen hincapié en su
funcionalidad y escalabilidad. La infraestructura que ha
facilitado los nuevos modos de trabajar ¢ interactuar entre
las personas, caracteristicos del siglo XXI, se encuentra
en plena transicion hacia un nuevo paradigma
tecnolégico, esto es, las SDN [21].

Como se menciond anteriormente, a través de Internet se
llevan a cabo miles de millones de comunicaciones. Los
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enfoques tradicionales en tecnologia de red no s6lo son
propensos a errores sino que estan moldeados por una
abundancia de soluciones propias que oscurecen algunos
aspectos de su manejo. Es asi que las SDN se presentan
como una de las soluciones mas prometedoras para el
futuro de Internet. En particular se destacan dos
caracteristicas que confieren mayor eficiencia,
rendimiento y flexibilidad: por un lado separaciéon entre
las capas de control y de datos, y por otro lado la
programabilidad para el desarrollo de aplicaciones de red.

4, FORMACION DE RECURSOS HUMANOS

En lo que se refiere a la formacion de recursos humanos,
estos proyectos posibilitaron consolidar un grupo de
investigacion que adquiri6 experiencia en ¢l
comportamiento de las distintas variantes del protocolo
TCP sobre escenarios complejos, principalmente
topologias  heterogéneas. Uno de los docentes
investigadores concluy6 satisfactoriamente sus estudios
de posgrado, versando su tesis en redes heterogéneas y
defendido con éxito. Asi mismo podemos acotar que no
solo se integrd y formd docentes del drea de informatica,
sino que también fueron invitados a participar alumnos de
la carrera de Licenciatura en Sistemas, que colaboraron
de forma entusiasta en la generacidon y el andlisis de
informacién, complementando de esta manera su
formacion académica en el drea de redes de datos. Varios
de ecllos participaron en forma constante y también
pudieron acceder a becas de investigacion.
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