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Resumen

Identidad Auto-Soberana (IAS) nace como respuesta a la demanda de control y
autonomia de identidad en el mundo digital por parte de los usuarios. En este
paradigma, es el propio usuario quien almacena, resguarda y administra sus credenciales
e identificadores en repositorios personales evitando tener que recurrir a bases de datos

de los proveedores de servicios.

El desarrollo de soluciones y estandares de Identidad Auto-Soberana se encuentran en
pleno auge, y se espera que sea una de las principales tecnologias unificadoras entre el

control de identidad de las personas y el mundo descentralizado.

Durante el desarrollo de este trabajo, se describirdn los requerimientos tecnologicos y

no tecnologicos necesarios para realizar la implementacion de una solucion de IAS.

Se analizara el estado del arte de las tecnologias mas relevantes de la actualidad que
estan llevando a cabo gobiernos, organizaciones no gubernamentales (ONGs) y

empresas sobre [AS.

Luego se expondra sobre las herramientas Hyperledger Indy y Aries con las que se

desarrollara un prototipo de solucion IAS en un ambiente controlado.

La expectativa es poder brindar una primera experiencia en el uso de IAS con éstas
tecnologias dentro del ambito académico donde el tesista se desempefia, del cual
seguramente surgirdn mas proyectos de I+D+i (Investigacion, Desarrollo e Innovacion)

en el futuro.
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Abstract

Self-Sovereign Identity (SSI) was born in response to the demand for identity control
and autonomy in the digital world by users. In this paradigm, it is the user himself who
stores, safeguards and manages his credentials and identifiers in personal repositories,

avoiding having to resort to service provider databases.

The development of Self-Sovereign Identity solutions and standards is booming, and is
expected to be one of the main unifying technologies between people's identity control

and the decentralized world.

During the development of this work, the technological and non-technological
requirements necessary to carry out the implementation of an SSI solution will be

described.

The state of the art of the most relevant technologies currently being carried out by
governments, non-governmental organizations (NGOs) and companies on SSI will be

analyzed.

Then, the Hyperledger Indy and Aries tools will be discussed, with which an SSI

solution prototype will be developed in a controlled environment.

The expectation is to be able to provide a first experience in the use of SSI with these
technologies within the academic field where the thesis student works, from which more
R+D+i (Research, Development and Innovation) projects will surely emerge in the

future.
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1. INTRODUCCION

Desde su concepcion Internet fue creada sin un sistema de identificacion de usuarios ni
estandar para identificacion de personas, lo que llevd a que cada sitio y sistema web
resuelva el problema de la identificacion de forma independiente, a lo cual hoy en dia
nos encontramos con multiples soluciones a este problema, cada una con sus ventajas y
desventajas. Ademads, con el crecimiento del impacto de Internet en la vida de las
personas y la multitud de servicios que actualmente se ofrecen en ella, nos encontramos
con que las personas deben poseer multiples credenciales para cada servicio, y en
muchos de ellos pueden llegar a tener mas de una identificacion con diferentes niveles

de acceso y permisos.

A estos problemas se suma que la informacion que vuelcan las personas en los sistemas
centralizados de identificacion, en poder de empresas u organizaciones, muchas veces

se utiliza con fines comerciales o se vuelven un blanco atractivo para ciberdelincuentes.

Ante esta situacion nace el concepto de Identidad Auto-Soberana, un nuevo paradigma
de gestion de identidad que tiene como objetivo principal dar a las personas el control

sobre su identidad digital, sus datos personales relacionados a ésta y como se utilizan.

En esta Tesis para el grado de Magister en Redes de Datos se pretende investigar sobre
el estado del arte de las tecnologias y proyectos desarrollados alrededor de Identidad
Auto-Soberana y brindar una prueba de concepto dentro del ambito académico, del cual
seguramente surgirdn mas proyectos de I[+D+i (Investigacion, Desarrollo e

Innovacién) en el futuro.

12
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1.1 0BJETIVOS

El objetivo de la presente tesis es el de estudiar el concepto de IAS, analizando
cuales son sus componentes necesarios para poder hacer su implementacioén, en
particular haciendo foco en el andlisis de las tecnologias y desarrollos que la
soportan, tanto soluciones de software para generar, almacenar y verificar
credenciales, como mecanismos de prueba de identidad, nuevos protocolos de

comunicacion y estandares asociados.

Se investigard el estado del arte de las nuevas tecnologias desarrolladas
especificamente para el despliegue de una implementacion de IAS integral y casos

de uso de las mismas.

Por ultimo, dentro del ambiente académico universitario donde se desarrolla
profesionalmente el tesista, se buscard implementar y analizar un prototipo
funcional de identidad digital auto soberana para alumnos de la universidad basado
en las herramientas de software libre disponibles y que garantice los siguientes

puntos:

Poder generar un esquema de credenciales que describa aptitudes

académicas relevantes.

¢ Que las credenciales emitidas por las organizaciones sean de confianza,
pudiéndose validar contra alguna tecnologia del tipo Libro Mayor
Distribuido (DLT) como blockchain.

e Que los individuos tengan control sobre las mismas pudiéndolas
administrar desde una billetera virtual.

e Que se las puedan validar contra registros publicos, sin necesidad de

interactuar con el emisor de las mismas.

El aporte de esta tesis serd el de poder brindar una primera experiencia en el uso de
IAS dentro del ambito académico con algunas de las herramientas que se encuentran
actualmente disponibles para su despliegue analizando la maduracion de las mismas
y detallando los desafios encontrados. Se espera surjan mds proyectos de [+D+i
enmarcando en el uso de ésta tecnologia, que se encuentra en pleno auge y

desarrollo.

13
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1.2MOTIVACION

Actualmente existen multiples modelos y protocolos para la identificacion de
usuarios. Desde el clasico modelo centralizado, en el cual una herramienta de
software administra una base de datos contra la que constatar las credenciales que
presenta el usuario, pasando por modelos mads modernos como los de identidad
provista por terceros, en el cual hay entidades que funcionan como Proveedoras de
Servicios que confian en otras llamadas Proveedoras de Identidad, actualmente
implementada en protocolos ampliamente utilizados como Identificadores Abiertos
(OpenlD), Autorizacion Abierta (OAtuh) o Lenguaje de Marcado para

Confirmaciones de Seguridad conocido como (SAML) [1].

Sin embargo, en estos modelos mencionados el usuario no es el verdadero duenio de
sus datos identificatorios, ya que no los almacena ni controla, y normalmente sélo
posee un usuario y contrasefia para autenticarse, estando el resto de sus metadatos e
informacion administrados de forma centralizada por la misma entidad que brinda el

servicio, y de que el usuario también depende para su resguardo y validacion.

En los ultimos afios se viene desarrollando el modelo de Identidad Auto-Soberana,
el cual propone que el usuario es el que tiene la gobernanza de su identidad digital y
es el mismo usuario el que almacena y administra sus credenciales en repositorios
personales, llamados billeteras virtuales, de manera segura y confiable. Este modelo
presenta enormes ventajas, entre ellas, la capacidad del usuario de a la hora de
presentar sus credenciales validas para acceder a algin servicio, poder hacerlo
presentando so6lo la cantidad de informacion justa y necesaria que se requiera, sin

necesidad de revelar todos los datos de su credencial [2].

En el modelo Identidad Auto-Soberana se propone la soberania del usuario no en la
emision de las credenciales de identidad, sino en su administracion y presentacion.
Estas credenciales seran emitidas a los usuarios por una entidad considerada de
confianza como organizaciones o gobiernos, y otorgadas a través de un proceso de
peticiéon y entrega en conexiones peer-to-peer (punto a punto), de las cuales se
almacenaran pruebas criptograficas de la emision en una red distribuida, como por
ejemplo, una blockchain contra la cual validar la autenticidad de dichas

credenciales. Esto otorga la capacidad de que un tercero que quiera confiar en el
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poseedor de credenciales lo pueda hacer contrastandolas directamente contra una

cadena de bloques (blockchain) [3].

Motiva el desarrollo de esta propuesta de tesis el investigar sobre el desarrollo de
este nuevo modelo de identificacion distribuido, que empodera al usuario en la
utilizacion de sus datos personales, analizando los nuevos protocolos y tecnologias
desarrolladas y sus caracteristicas para una posible adopcion y utilizacion dentro del
ambiente universitario, que sin duda alguna otorgard grandes beneficios a los
usuarios y redefinira los casos de uso de como éstos deben autenticarse frente a los
sistemas que lo implementen, pasando del modelo clasico de credenciales tipo
usuario y contrasefla a uno en el que se utilicen credenciales almacenadas en

billeteras virtuales.
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2. ESTADO DEL ARTE

Desde mediados de la década del 2010 el concepto de Identidad Auto-Soberana
comenzd a desarrollarse bajo la demanda de control y autonomia de identidad en el
mundo digital por parte de los usuarios [4]. En la actualidad gracias a los avances
tecnologicos e iniciativas publicas y privadas existen muchos proyectos que buscan
contribuir a la inclusion social y econdmica de personas en situacion de pobreza y
vulnerabilidad a través del desarrollo de una implementacion de IAS basada en

blockchain.

En la actualidad existen distintas soluciones para implementar IAS basadas en nuevos
protocolos de comunicacion o que hacen uso de los ya existentes. Entre ellas podemos

nombrar:

e Microsoft Entra: En el ano 2022 Microsoft lanz6 al mercado un servicio en la
nube de identidad descentralizada pensada para la emision de credenciales de
acceso y control de permisos a empleados de distintas organizaciones, esto
gracias a la integracion de informacion que dispone de ellos en su otro servicio

Active Directory [5]. Esta solucion hace uso del protocolo ya existente OpenlD.

a : - Contosos
B Azure AD
/\ et 6;19|1<D Connect Self-issued /

Microsoft Authenticator App

Users
Microsoft Resolver &__# ;
Micr ' (2) y L Azure AD Verifiable
' ) @ Portable Credential s ermsrsrssssensen :’, Credential AP

v

#_» Trust System

llustracion I - Esquema de Microsoft Entra

Fuente: Microsoft (2023)[5]
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e Hyperledger: Es un multi-proyecto de cdédigo libre iniciado en el afio 2015 por
la Fundacién Linux [6] que engloba distintos subproyectos para distintas
soluciones basadas en ledgers distribuidos y blockchain. Entre sus subproyectos

se encuentran los siguientes relacionados con Identidad Auto-Soberana:

o Indy: Tiene el objetivo brindar las herramientas, y componentes
necesarios para poder desplegar una blockchain disefiada especialmente

para dar apoyo a ledgers con Identidad Descentralizada.

o Aries: Ofrece un kit de herramientas para desarrollar soluciones
centradas en la creacion, transmision y almacenamiento de credenciales
digitales verificables. A estas soluciones se las conoce como Agentes. En
esta arquitectura la comunicacion de lleva a cabo bajo el nuevo protocolo

DIDComm desarrollado por la Fundacion de Identidad Descentralizada.

¢y HYPERLEDGER
HYPERLEDGER . HYPERLEDGER . * . HYPERLEDGER HYPERLEDGER \_‘..ﬂ.ﬁ HYPERLEDGER & H
BESU =% ¥ FABRIC INDY  %& IROHA :
Jave-based Fermissionable smart Emerprise-grage DLT Decentralized identity Mobile aoplication focus Permissioned & Dermissicniess
Ethereum client contract machine {EVM) Wwith privacy suppart suppart, EVM transaction famiby
| Libraries |
) HYPERLEDGER I ¥ HYPERLEDGER HYPERLEDGER . " HYPERLEDGER [l HYPERLEDGER . gETS"““
ARIES mm= QUILT ') AVALON *sg* CACTUS W CALIPER
HYPERLEDGER *  HYPERLEDGER |i"‘ HYPERLEDGER = meﬂ:dlﬂ
A TRANSACT SR URSA J Cello WiE R

llustracion 2 - Proyectos de Hyperledger

Fuente: Hyperledger (2022) [6]

Para la adopcion de IAS no s6lo son necesarios avances tecnologicos sino que también
son necesarias regulaciones y guias que entidades como la Union Internacional de

Telecomunicaciones, Grupo de Accion Financiera Internacional o la Union Europea han
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ido desarrollado estos ultimos afios para que los gobiernos adopten y puedan legislar en
base a ellas. Actualmente ninguna de estas guias, como la sistema europeo de
reconocimiento de identidades electronicas (eIDAS) [7] o el Reglamento General de
Proteccion de Datos de la Union Europea (RGPD) [8], hablan explicitamente de

Identidad Auto-Soberana pero son compatibles perfectamente con su uso.

EU Blockchain [9], es otro proyecto de la Union Europea con que promueve la
investigacion, desarrollo y adopcion de soluciones basadas en blockchain, entre ellas las
de Identidad Auto-Soberana, con el cual alega que se llevara transparencia y ahorro
econdmico en todas las transacciones, se evitaran fraudes fiscales y mejorard la

seguridad de la informacion.

Otros esfuerzos también se han hecho desde la Unién Europea como el proyecto
European Self Sovereign Identity Framework Laboratory (eSSIF-Lab) [10] finalizado el
31 diciembre del afo 2022, cuyo objetivo final fue adelantar la asimilacion a gran escala
de IAS como solucion de proxima generacion para una identidad digital de confianza y
abierta, creando un marco que facilite la interaccion transfronteriza entre los paises

miembros.

En el afio 2017 las principales corporaciones espafiolas crearon el consorcio Alastria,
que actualmente cuenta con mas de 500 miembros, con el objetivo de crear una de las
plataformas blockchain con permiso publico mas grandes del mundo y promover el
desarrollo e investigacion de diferentes proyectos sobre la misma, entre los que destaca

AlastrialD 1.0 [11], una solucidon de IAS sobre su propia red.

Aunque en la actualidad todavia ningtn pais haya adoptado una solucién de Identidad
Auto-Soberana integral para todas sus transacciones existen diferentes proyectos que
impulsan su adopcion, como la alianza LACChain que integra diferentes actores del
entorno blockchain de todo el mundo y es liderada por el Laboratorio de Innovacion del
Grupo del Banco Interamericano de Desarrollo (BID Lab) con el objetivo de desarrollar

soluciones basadas en blockchain en América Latina y el Caribe [12].

Otro ejemplo es LACNet, una asociacion internacional sin fines de lucro, fruto de la
alianza entre RedCLARA y LACNIC en colaboracion con BID Lab, creado en el marco

de la Alianza Global LACChain para orquestar de manera neutral y sostenible las redes
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blockchain LACChain [13]. Algunos de sus proyectos que estan actualmente en

desarrollo son:

e DIDI: Su objetivo es mejorar el acceso a bienes y servicios de calidad de
poblaciones de barrios vulnerables. A través de una app movil, DIDI permite
generar una identidad digital y un pasaporte digital descentralizado, verificable,
portable, seguro y privado; asi como la generacion de un perfil crediticio
certificado por distintas instituciones para facilitar el acceso al sistema
financiero alternativo para sectores que no pueden acceder al sistema tradicional.

Actualmente desarrollandose en Argentina.

e Certijoven: El Ministerio del Trabajo del gobierno de Perti lanzé una solucion
que, gracias al uso de la tecnologia blockchain, permite que las personas
menores de 29 afnos puedan comprobar certificados de antecedentes no penales,
certificados judiciales, policiales, académicos, de grados obtenidos o de
experiencia laboral formal, impactando de manera positiva en la tasa de

ocupacion laboral.

e Nil+: Solucion basada en blockchain para mitigar los efectos de la violencia de
género, facilitando la produccion y autogestion de pruebas administrativamente
validas de actos violentos. Aplicacion moévil para el registro de pruebas y
legalizacion en linea, habilitando procesos civiles, administrativos o penales.

Actualmente desarrollandose en Colombia.

Otro proyecto con alcance global es el de la Fundacion Sovrin [14], una organizacion
sin fines de lucro que desde el ano 2018 dispone de una red blockchain desplegada de
utilidad publica global para el despliegue de soluciones de Identidad Auto-Soberana
llamada Red Sovrin y un Marco de Gobernanza que es la base legal de la red. El uso de
la red del proyecto es arancelado a bajo costo para poder mantener los nodos y su
despliegue esta basado en el proyecto de codigo abierto Hyperledger de la Fundacion

Linux, proyecto que se detallara mas adelante en esta tesis.
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3. MARCO TEORICO

3.1 Identidad

Para poder comprender los conceptos de Identidad Digital e Identidad Auto-soberana

primero debemos definir lo que conocemos por Identidad.

En las personas, la identidad es un concepto fundamental para la comprension de
nosotros mismos y de los demads, refiere a la esencia de quiénes somos como individuos.
Son el conjunto de nuestras caracteristicas, creencias, personalidad, historia y
experiencias que nos definen como individuos tnicos. Es algo dindmico y cambiante
que evoluciona a lo largo del tiempo, y es influenciada por multiples factores como

nuestras relaciones interpersonales, cultura, entorno, etc.
La identidad también adquiere multiples dimensiones [15]:

e Nuestra identidad: Como nos identificamos como individuos. Son rasgos y
caracteristicas unicos asociados con un individuo; el propietario de Ia
informacion de identificacion personal. Aqui se engloban los datos biométricos,
nombre, género, profesion, nacionalidad, habitos, etc.

e Representacion de la Identidad: Es toda la documentacion digital o fisica que es
proveida por un tercero, como los documentos de identidad, pruebas de registros
civiles, licencia de conducir, matricula para trabajar, historial financiero, etc.

e (CoOmo interactuamos con nuestra identidad: Qué informacidon proveemos al
interactuar en diferentes dominios como el gobierno, transacciones comerciales,

trabajo [16].

Para adoptar una perspectiva funcional la comunidad de ‘Rebooting the Web of Trust’
(Joe Andrieu, 2019) defini6 a la identidad como “La identidad es como reconocemos,

recordamos y, en ultima instancia, respondemos a personas y cosas especificas” [17].

Es interesante notar la idea de “cosas especificas”, ya que las personas también
utilizamos el concepto de identidad en otros seres vivos y objetos para distinguirlos

individualmente como animales, empresas, organizaciones.
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3.2 Identidad Digital

La identidad digital es un conjunto de informacion y credenciales asociadas a un
individuo o entidad que nos permite crear y presentar una version de nosotros mismos
en el mundo digital a través de Internet. Esto puede incluir nuestros datos personales
como nombre, direccion de correo electronico, numero de teléfono y fecha de
nacimiento, asi como informaciéon de autenticacidon, como contraseias y tokens de
acceso que represente nuestro “ser digital”. Esto puede ser visto como una ampliacion o
incluso como una distorsion de nuestra verdadera identidad y plantea cuestiones sobre
la autenticidad y la integridad de la identidad digital, y sobre cémo esta identidad se

relaciona con nuestra identidad en el mundo real.

En su disefio Internet no contemplo6 una capa integrada de identidad, lo que dio lugar al
desarrollo de multiples protocolos y estandares de identidad en la capa de aplicacion y
que cada proveedor de servicios adopte el que crea conveniente, dando como resultado

que un individuo pueda tener multiples identidades digitales.

En su paper, “The laws of Identity”, Kim Cameron [18] describe siete leyes sobre como
se podria crear una capa de identidad en internet y no perder la confianza entre los

usuarios conectados. Se nombran a continuacion:

1. Control y consentimiento del usuario: Los sistemas de identidad técnica solo
deben revelar informacién que identifique a un usuario con el propio

consentimiento del usuario.

2. Minima informacion para uso restringido: La solucion que revele la minima
cantidad de informacion identificatoria y mejor limite su uso es la mas estable a

largo plazo.

3. Peticiones justificables: La solucion debe garantizar que el usuario sepa en todo
momento con qué entidades interactua y qué informacion le solicitan. También

debe tener conocimiento de qué se hard con la informacion solicitada.

4. Direccionalidad en la identidad: La solucidon de identidad universal debe admitir
tanto identificadores "omnidireccionales" para uso de entidades publicas, como
identificadores "unidireccionales" para uso de entidades privadas. Esto facilita el
descubrimiento, evita la liberacion innecesaria de identificadores de correlacion

y garantiza que se envie informacion en un solo sentido.
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5. Pluralidad de tecnologias y operaciones: Un sistema de identidad universal debe
canalizar y permitir el interfuncionamiento de multiples tecnologias de identidad

ejecutadas por multiples proveedores de identidad.

6. Integracion humana: El metasistema de identidad debe definir al usuario humano
como un componente del sistema distribuido integrado a través de mecanismos
inequivocos de comunicaciéon hombre-méaquina que ofrecen proteccién contra

ataques de identidad.

7. Experiencia consistente en todos los contextos: El metasistema de identidad
debe garantizar a los usuarios una experiencia simple y consistente, y a su vez
permita la separaciéon de contextos a través de multiples operadores y

tecnologias.
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3.3 Modelos de Identidad

A lo largo de los afios se han desarrollado varios modelos para intentar identificar a las
personas de manera digital mediante diferentes estrategias dentro de Internet. A estos
modelos los podemos clasificar en tres segun la estrategia en como manejan la identidad

de los usuarios [19].
3.3.1 Modelo Centralizado

En el modelo de identidad centralizado un usuario para poder autenticarse dentro de un
sistema debe poseer una identidad provista por el mismo sistema. Este clasico modelo,
muy utilizado en los servicios web, la estrategia es que el usuario “se registre”
generando un usuario y contrasefia que solo él va a saber pero que va a almacenar el
propio proveedor del servicio. En este modelo la identidad es la cuenta que el propio
usuario crea dentro del sistema la que se utiliza para poder identificarse. Esto plantea

una serie de inconvenientes [20]:

J Los datos se almacenan de forma centralizada, cuya seguridad y
confidencialidad va a depender de la organizacién que brinda el servicio.

. Al encontrase los datos de los usuarios centralizados, se vuelve un punto
tentador para ser atacado.

J Los usuarios deben crearse cuentas para cada servicio que quieran utilizar de
forma identificada.

J Es responsabilidad del usuario recordar sus credenciales.

J Normalmente para un mismo servicio, si una persona lo desea, puede crear
multiples cuentas.

J La identidad no es portable para utilizarse en otro servicio.

YOU
ACCOUNT

Ilustracion 3 - Modelo Centralizado

Fuente: Timothy Ruff (2018) [20]
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3.3.2 Modelo Federado

La propuesta del modelo federado es la de colocar un Proveedor de Identidad (IDP)
como intermediario de identidad entre los usuarios y los sistemas que confien en ese
proveedor de identidad. Con esto se logra que el usuario sélo necesite una cuenta, y en
algunos casos otorgando una experiencia de Autenticacién Unica (SSO — Single Sign
On) entre estos servicios. En este modelo el IDP es el que emite y almacena de manera
centralizada las credenciales digitales de los usuarios, pero se reduce la cantidad de

credenciales separadas que un usuario necesita.

YOU

llustracion 4 - Modelo Federado [20]

Fuente: Timothy Ruff (2018) [20]

En el modelo federado pueden existir multiples IDPs que confien entre si, dando a los
usuarios la capacidad de identificarse con las mismas credenciales y compartir datos de

identidad entre sitios, servicios o aplicaciones que confien en ese IDP.

Existen distintos protocolos y estdndares abiertos que nos permiten implementar el
modelo de autenticacion federado, entre los mas famosos se encuentras Identificadores
Abiertos (OpenlID) [21], Autorizacion Abierta (OAtuh) [22] o Lenguaje de Marcado
para Confirmaciones de Seguridad conocido como (SAML) [23].

A pesar de la ventaja de permitir identificarnos con una sola cuenta en varios sistemas,

este modelo tiene algunos inconvenientes:

e Permite a los usuarios tener mas de una credencial, pudiendo tener varios
perfiles para una misma persona.
e (Cada IDP es un almacenamiento centralizado de credenciales, lo que también

puede ser un punto critico de falla o ataque.

24



Universidad Nacional de la Plata — Facultad de Informdtica
e El usuario necesita manejar menos cantidad de cuentas, pero no una Unica, ya
que necesita una cuenta por federacion.
e Al igual que en el modelo centralizado, las credenciales provistas por este
modelo también carecen de portabilidad.
e Los IDPs determinan el esquema de datos para identificar a los usuarios.
e Para funcionar es necesario disponer de conexiones directas con todos los

participantes de la red, inhibiendo la flexibilidad y la escalabilidad.

3.3.3 Modelo Distribuido

El modelo distribuido esta inspirado en las tecnologias DLT, blockchain y su modelo
descentralizado de almacenamiento de datos que promovio6 el desarrollo de estandares
como los Identificadores Distribuidos, las Credenciales Verificables, Billeteras
Digitales y nuevos estandares en criptografia entre otros desarrollos que se abordaran

mas adelante en la tesis.

En este modelo ambas entidades comparten una conexion punto a punto y ninguno de
los dos es duefio absoluto de la conexion. Mientras ambos lo deseen, la conexion

persistira.

La diferencia fundamental de éste modelo con los otros es que no se basa en cuentas
sino, de manera similar al mundo real, en relaciones directas uno a uno entre pares en la
que ninguno de los dos “provee”, “controla” o “posee” la relacion con el otro [20], y la
confianza en el otro se deposita en las credenciales que se puedan proveer y validar el
uno al otro. En parte esto se basa en criptografia de claves publicas/privadas que esta en
poder de cada parte y la gestion de identidades la utiliza para la infraestructura de clave

publica descentralizada (DPKI).

Lo que plantea este modelo es que los pares intercambien claves publicas directamente
para formar conexiones privadas y seguras, almacenar estas claves publicas en cadenas
de bloques publicas como blockchain y verificar las firmas en las credenciales

compartidas contra ellas.
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YOU <— PEER

CONNECTION

Distributed Ledger (Blockchain)

llustracion 5 - Modelo Distribuido [20]

Fuente: Timothy Ruff (2018) [20]

Sobre este modelo distribuido de identificacion nace el concepto de Identidad Auto-

Soberana, que como veremos a continuacion es mas que un modelo de identificacion.
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3.4 Identidad Auto-Soberana

Identidad Auto-Soberana es un concepto que propone como debemos pensar y construir
la proxima generacion de Internet, centrada en la identidad de los usuarios y la

privacidad de sus datos.

Es un nuevo paradigma de identidad descentralizada que otorga a los usuarios la
capacidad de administrar sus identidades, poder pedir y recibir credenciales de
gobiernos, instituciones educativas u organizaciones empresariales y almacenarlas y
compartirlas de manera segura. Se basa en un conjunto de estandares y protocolos
abiertos de comunicacion que utilizan la tecnologia blockchain para almacenar registros
de wvalidacion de manera inmutable, permitiendo la posibilidad de compartir
informacion de identificacion de manera segura. También permite utilizar las
credenciales para superar pruebas de validacion manteniendo el anonimato de las
mismas, por ejemplo que queramos demostrar si somos mayores de edad sin necesidad

de revelar la edad actual o fecha de nacimiento.
Christopher Allen la define como:

...el siguiente paso mds alld de la identidad centrada en el usuario y eso
significa que comienza en el mismo lugar: el usuario debe ser el centro de la
administracion de la identidad. Eso requiere no solo la interoperabilidad de la
identidad de un usuario en multiples ubicaciones, con el consentimiento del
usuario, sino también el verdadero control del usuario de esa identidad digital,
creando autonomia para el usuario. Para lograr esto, una identidad auto-

soberana debe ser transportable; no se puede bloquear en un sitio o lugar [1].

En su capa técnica el modelo IAS requiere el desarrollo de nuevos estandares y
protocolos de comunicaciéon que amplien el modelo OSI y permitan a las personas el

control de su identidad digital, produciendo una Capa 8 independiente al resto [24].
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Layer 8 builds on top of OSI’s 7 layers stack

User/Individual DID, Verifiable Credentials, DID Auth ‘

Application Social Networking, Music, Office Application
Presentation ASCIIl, EBCDIC, ICA

Session L2TP, PPTP

Transport TCP, UDP

Network 192, 168.1.1

Data Link 00-17-BB-BC-E3-E7

Physical f: %

llustracion 6 - Tecnologias de Capa 8

Fuente: Heather Vescent y Kaliya Young (2018) [24]

Algunos de los avances tecnoldgicos y estdndares que posibilitan el desarrollo de IAS, y

que posteriormente se analizaran en profundidad en esta tesis son:

e Estructuras de datos inmutables: Como las tecnologias DLT y Blockchain en
donde la informacién almacenada debe poder ser accesible por cualquiera.

o Identificadores Descentralizados (DID): Un identificador unico que estd
asociado con una persona o entidad, y no estd controlado por ninguna autoridad
u organizacion centralizada.

e Credenciales Verificables: Son representaciones digitales de informacion o
afirmaciones que han sido emitidas al usuario por una fuente confiable, como
una agencia gubernamental, una institucion educativa o una organizacion. La
misma entidad emisora resguarda una validacion criptografica en la DLT.

o Teléfonos inteligentes, billeteras virtuales y computo en la nube
personalizado: IAS utiliza una combinacion de teléfonos inteligentes, nubes
personales para almacenar las Credenciales Verificables en agentes individuales

y billeteras virtuales para manejarlos.
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Ademas de los avances tecnologicos, para que una implementacion de Identidad Auto-
Soberana tenga éxito debe estar regulada mediante leyes que la validen y respalden
legalmente, y en esta materia es en donde se encuentran mayores diferencias entre
paises y las legislaciones que tienen sobre leyes de proteccion de datos y firmas
digitales. Estas leyes ayudan a definir las reglas y procesos sobre como se gobierna,
administra y opera en estos sistemas y poder armar modelos de gobernanza en base a

ellas.

Un modelo de gobierno generalmente incluye un conjunto de politicas, procedimientos
y estandares que estan disefiados para garantizar que los sistemas IAS sean seguros,
confiables e interoperables. Hay varios modelos de gobierno diferentes que se pueden
usar en los sistemas IAS, segun las necesidades y los requisitos especificos del sistema

y sus usuarios. Algunos ejemplos son:

e Gobernanza basada en consorcios: en este modelo, un consorcio de
organizaciones o partes interesadas es responsable de gobernar el sistema SSI.
Los miembros del consorcio colaboran para definir las politicas, estandares y
procedimientos del sistema, y también pueden ser responsables del desarrollo y
mantenimiento de la infraestructura tecnologica.

e Gobierno descentralizado: en este modelo, el gobierno se distribuye entre los
usuarios del sistema SSI, quienes colectivamente toman decisiones sobre como
debe operar el sistema. Esto se puede lograr a través de varios mecanismos,
como la votacion, la creacion de consenso o la toma de decisiones comunitaria.

o Gobernanza hibrida: este modelo combina elementos de la gobernanza
descentralizada y basada en consorcios, donde un grupo central de partes
interesadas es responsable de definir politicas y estdndares, pero la comunidad
mas amplia de usuarios tiene voz en la toma de decisiones y la gobernanza.

e Gobierno abierto: En este modelo, el gobierno es abierto y transparente, con
todas las decisiones y procesos documentados y disponibles publicamente. Esto

ayuda a garantizar la rendicion de cuentas y la confianza en el sistema.

Los modelos de gobierno pueden tener un impacto significativo en la usabilidad, la
seguridad y la interoperabilidad de los sistemas IAS, y deben disefiarse cuidadosamente
para satisfacer las necesidades de todas las partes interesadas, incluidos los usuarios, los

desarrolladores y otros participantes.

29



Universidad Nacional de la Plata — Facultad de Informdtica

3.4.1 Libro Mayor Distribuido y Blockchain
Tecnologia de Libro Mayor Distribuido

Las Tecnologia de Libro Mayor Distribuido o DLT (Distributed Ledger Technologies)
son esencialmente bases de datos que permiten el almacenamiento y consenso de datos
replicados, compartidos y sincronizados que se encuentran distribuidos geograficamente
en nodos interconectados. A diferencia de una base de datos centralizada, las
tecnologias DLT no requieren un administrador central y, por consecuencia, no tiene un
unico punto de falla. Cada nodo dentro de DLT funciona como un servidor
independiente con la capacidad de sumar datos a la red, sincronizando la informacion

con el resto de los nodos [25].

Si bien las cadenas de bloques o blockchains, como Bitcoin, son el tipo de DLT mas
famoso en la actualidad, en la practica las DLT las podemos clasificar segiin como se

pueden incorporar nodos a la red y como los usuarios puede hacer uso de ellas [26]:

e Publicas sin permiso: Son blockchains en las que cualquiera puede participar
realizando transacciones, leyendo informacion de las transacciones almacenadas
en ella. No existen barreras de entrada, por lo que también se pueden sumar
nodos libremente.

e Privada con permiso: Para poder interactuar, ya sea escribiendo o leyendo
sobre la cadena, primero se deben otorgar permisos al usuario. Estos permisos se
administran por separado, y por ejemplo, la visualizacion podria estar abierta
para algunos usuarios, pero no la escritura.

e Hibridas: Como su nombre sugiere es una combinaciones de los formatos
anteriores. La red podria ser permisionada para la escritura de datos pero libre
para la lectura.

e Basadas en Graficos Aciclicos Dirigidos: Transmiten y confirmar
transacciones de forma asincrona en lugar de "encadenada". Un ejemplo es la
plataforma IOTA, la DLT mas grande de Europa, conformada para dispositivos
IoT, los cuales para transmitir una nueva transaccion a la red deben realizar los
calculos computacionales necesarios para confirmar otras dos transacciones

como condicion previa para que se confirme su propia transaccion.
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Blockchain

La tecnologia Blockchain es un tipo de DLT en el cual los nodos forman una red peer-
to-peer, capaces de generar nuevos registros de informacion, conocidos como bloques,
encadenados de forma cronoldgica, y aceptados a través de algoritmos de consenso, de
modo de que todos los nodos pertenecientes a la red dispongan de la misma
informacion. Los usuarios pueden interactuar directamente con los datos almacenados

en la cadena sin la necesidad de un intermediario o distribuidor [26].

Las blockchain eliminan la necesidad de una autoridad central y, al mismo tiempo,
mantener una confianza en la integridad de los datos. Esto lo logran mediante las

siguientes caracteristicas:

e (ada transaccion (la escritura de un nuevo registro) en una cadena de bloques
estd firmada digitalmente. Asi es como el control de la base de datos distribuida
se reparte entre todos los pares: cada integrante gestiona sus claves privadas y

firma digitalmente sus transacciones con la cadena de bloques.

e Un bloque se refiere a un conjunto de transacciones que se cifran
criptograficamente y se vinculan al bloque anterior. Cada bloque tiene una
marca de tiempo, y cada bloque nuevo hace referencia al bloque anterior.
Combinada con hashes criptograficos, esta cadena de bloques con sello de
tiempo proporciona un registro inmutable de todas las transacciones en la red,

desde el primer bloque, conocido como génesis.

e (Cada bloque nuevo se replica en todos los nodos de la red de la cadena de
bloques gracias a un algoritmo de consenso e independientemente del protocolo
o algoritmo utilizado en la blockchain para el consenso, una vez alcanzado cada
nodo en la red termina con una copia del ultimo bloque y todos estan de acuerdo

con esa copia.

e Los bloques incorporan el hash de Merkle, que es una estructura de datos
compuesta por hashes que resumen todas las transacciones en un bloque.
También permite una verificacion de contenido répida y segura en grandes

conjuntos de datos y verifica la consistencia y el contenido de los datos.
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Un bloque suele contener como minimo los siguientes atributos:

e Un hash de bloque para poder validar la informacion.

e Alguna referencia al bloque anterior, comiinmente el hash anterior.
e Datos de transacciones realizadas.

e Hash de Merkle.

e Etiqueta de tiempo (timestamp).

e Nonce o id (nimero que solo puede usarse una vez).

Block Header Block Header Block Header
Hash(Previous Block Header) Hash(Block01 Header) Hash(BlockD2 Header)

Timestamp Timestamp Timestamp

Nonce Nonce Nonce
td l Merkle Root Hash Merkle Root Hash Merkle Root Hash

k01 Header) ash )2 Header) Hash| Header)

Block01 Blot (02 Block03

Root=hash(H4, H5)

H4=hash(H0, H1) H5=hash{H2, H3)

HO=hash(Tx0) H1=hash{Tx1) H2=hash(Tx2) H3=hash(Tx3)

Tx0 Tx1 Tx2 Tx3

(Tx = Transaction)
Ilustracion 7 - Lista de bloques encadenada

Fuente: NIST (2021) [27]
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3.4.2 Identificadores Descentralizados

El 19 de Julio del afio 2022 el Consorcio World Wide Web (W3C) anuncidé la
oficializacion del nuevo estdndar web Decentralized Identifiers (DIDs) v1.0 [28]. Los
Identificadores Descentralizados o DIDs son un tipo de identificador global que puede
ser utilizado para identificar personas, organizaciones, dispositivos, productos, lugares,

0 conceptos abstractos. Son una cadena de texto dividida en 3 partes:

1 Un Esquema DID: Es un esquema URI conforme al RFC3986 que comienza

siempre con el prefijo did:

1 Un Método DID: Define como se implementa un esquema de método DID

especifico

"1 Un Identificador especifico de Método: Identifica un método en particular

Scheme

—
did:example:12345678%9abcdefghi

1 1
DID Method DID Method-Specific Identifier

Tlustracion 8 - Ejemplo de un DID y sus estructura resaltada

Fuente: M. Sporny, A. Guy... (Julio 2022) [29]

Para poder ser publicamente descubiertos, un DID se puede codificar en un cddigo QR

que sea accesibles desde la web o incluso imprimirlos.

Este DID podria resolver un Documento DID que contenga informacion asociada al

DID, como formas de autenticar criptograficamente un Controlador DID.
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1

"@context": [
"https://www.w3.org/ns/did/v1",
"https://w3id.org/security/suites/ed25519-2828/v1"

]

"id": "did:example:12345678%abcdefghi®™,

"authentication™: [{
/f used to authenticate as did:...fghi
"id™: "did:example:12345678%abcdefghi#keys-1",
"type": "Ed25519VerificationkKey2B2a”,
"controller™: “"did:example:12345678%abcdefghi®,
"publicKeyMultibase": "zH3C2AVvLMvegmMNam3uvAjZpfkcICwDwnZngz3wXmgPyv"

7]

llustracion 9 - Ejemplo de un Documento DID

Fuente: M. Sporny, A. Guy... (Julio 2022) [29]

Los DIDs son un componente de un sistema mayor que es el ecosistema de las

Credenciales Verificables [29], el cual influencié en los objetivos de su disefio, los

cuales pueden resumirse en:

e Descentralizacion: Eliminar el requisito de autoridades centralizadas o puntos

de fallas Uinico en la gestion de identificadores.

e Control: Otorgar a las entidades, humanas o no humanas, el poder de controlar
directamente sus identificadores digitales sin la necesidad de depender de

autoridades externas.

e Privacidad: Permitir que las entidades controlen la privacidad de su
informacion, incluida la divulgacion minima, selectiva y progresiva de atributos

u otros datos.

e Seguridad: Disponer de seguridad suficiente para que las partes solicitantes

dependan de los documentos DID para su nivel de seguridad requerido.

e Basado en pruebas: Permitir que los controladores DID proporcionen pruebas

criptograficas al interactuar con otras entidades.
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e Visibilidad: Permitir que las entidades descubran los DID de otras entidades,

para obtener mas informacion o poder interactuar con ellas.

e Interoperabilidad: Utilizar estdndares interoperables para que la infraestructura

DID pueda hacer uso de software existente y disefiado para la interoperabilidad.

e Portabilidad: Que sea independiente del sistema y de la red y permita que las

entidades utilicen sus identificadores con cualquier sistema que admita DID y

métodos DID.

e Simplicidad: Favorecer un conjunto reducido de funciones simples para que la

tecnologia sea mas facil de entender, implementar y desplegar.

e Extensibilidad: Siempre que sea posible, habilitar la extensibilidad sin

obstaculizar la interoperabilidad, la portabilidad o la simplicidad.

A continuacion un diagrama de su arquitectura y una descripcion de sus componentes:

DID
subject

refers to

resolves to

contains

DID URL

did:example:123/path/to/rsrc

refers, and
dereferences, to

recorded on

recorded on

A 4

DID
controller

controls
DID document

llustracion 10 - Arquitectura DID

Fuente: M. Sporny, A. Guy... (Julio 2022) [29]

Verifiable
Data
Registry

N~
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Sujeto DID

Es la entidad identificada por el DID. Cualquier cosa puede ser objeto de un DID, por
ejemplo una persona, un grupo, una organizacion, o incluso un concepto. A su vez, el

Sujeto DID también podria ser el Controlador DID.

El Sujeto DID debe estar expresado utilizando la propiedad id dentro del Documento

DID.

"id": "did:example:12345678%abcdefghijk”

llustracion 11 - Ejemplo de un id definido en un Documento DID

Fuente: M. Sporny, A. Guy... (Julio 2022) [29]
DIDs

Fueron disefiados para que se puedan utilizar sin necesidad de utilizar registros
centralizados, proveedores de identidad o certificados autoritativos. Los DID son
Identificadores uniformes de recursos (URIs) que asocian un Sujeto DID con un
Documento DID permitiendo interacciones confiables. Se almacenan en un Registro de

Datos Verificables, como una blockchain.
DID URL

Una URL DID es un identificador de ubicacion de red para un recurso especifico. Se
pueden utilizar para recuperar informacion como representaciones de Sujetos DID,
métodos de verificacion aceptados, servicios ofrecidos, o partes especificas de un

Documento DID.

Su sintaxis sigue la definicion del formato Backus-Naur aumentado (Augmented BNF

for Syntax Specifications) [30], el cual permite, por ejemplo:
e Realizar querys: did:example:1234562?versionld=1
e Enviar un path para especificar la consulta: did:example:123456/path

e Obtener informacion fragmentada: did:example:123456#agent
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Documento DID

Cada Documento DID puede contener material criptografico, métodos de verificacion,
servicios y sus propiedades, que proporcionen un conjunto de mecanismos que permitan
a un Controlador DID demostrar el control del DID. Los Documentos DID pueden ser
actualizados por un Controlador de DID utilizando un Método DID. Un Documento
DID puede tener mas de un controlador, y a su vez un Sujeto DID podria ser un

Controlador del DID. Se almacenan en un Registro de Datos Verificables.

"id": "did:example:123",
"verificationMethod": [
d
"id": "did:example:123#key-1",
"type": "Ed25519VerificationKey2818",

"controller™: “did:example:123",
"publicKeyBase58": "H3C2AVvLMvegmMNam3uvAjZpfkclCwDwnZnez 3wXmgPy™

S '

"id": "did:example:123#key-2",
"type": "JsonWebKey2828",
“controller™: “did:example:123",
"publicKeyJwk™: {
"kty": "OKP",
"crv": "Ed25519",
"x": "r7VBgmdFbwgSlj26eupPewllb22vVG5vnjhn3vwEALY"

]

“service": [{
"id™: “"did:example:123#edv”,
"type": "EncryptedDataVault”,

"serviceEndpoint”: "https://edv.example.com/

1]

llustracion 12 - Ejemplo de un Documento DID

Fuente: M. Sporny, A. Guy... (Julio 2022) [29]
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Controlador DID

Es una entidad que estd autorizada para realizar cambios en un Documento DID. El

proceso de autorizacion de un Controlador DID est4 definido por el Método DID.

{
"@context”: "https://www.w3.org/ns/did/v1",
“id": "did:example:12345678%9abcdefghi”,
“controller”: "did:example:bcehfew7h32f32h7af3",
¥

llustracion 13 - Ejemplo de un controlador definido en un Documento DID

Fuente: M. Sporny, A. Guy... (Julio 2022) [29]

Registro de Datos Verificables

Independientemente de la tecnologia utilizada, al sistema que admite el registro de DIDs
y la consulta y devolucion de los datos necesarios para producir Documentos DIDs se lo
denomina Registro de Datos Verificables. En el modelo de IAS lo que se propone es
que esta tecnologia sea algin tipo de DLT como blockchain dada los beneficios

anteriormente mencionados.

Métodos DID

Un método DID define como los implementadores pueden realizar las caracteristicas
descritas por esta especificacion. Generalmente los métodos DID se asocian con un
Registro de Datos Verificable en particular. Los nuevos métodos DID se definen en sus
propias especificaciones para permitir la interoperabilidad entre diferentes
implementaciones del mismo método DID. A la fecha de escribir esta tesis existen 166
especificaciones de Métodos DIDs publicados, definidos para trabajar con distintos

tipos de DLTs [31].
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DID Method Registry Contact

3 Ceramic Network Joel Thorstensson (email)

abt ABT Network ArcBlock

aergo Aergo Blocko (website)

ala Alastria Alastria National Blockchain Ecosystem
amo AMO blockchain mainnet AMO Labs (website)

art Artwaork ID Method Ming-lam Ng (RealMatter) (email) (website)

Ledger-independent generative DID

asset method based on CAIP-19 identifiers BOTLabs GmbH (emal) (websito)
bba Ardor Attila Aldemir (email)

bee Ledger agnostic mesur.io (email) (website)

bid bif teleinfo caict

llustracion 14 - Algunos de los 166 métodos DIDs

Fuente: M. Sporny, A. Guy... (Julio 2022) [29]

Cada método DID al ser especifico para una red en particular debe especificar como se
llevan a cabo las tareas de lectura, creacion, actualizacion y revocacion de Documentos
DID, incluyendo las especificaciones de seguridad y privacidad. A continuacion un
ejemplo de un método de la especificacion Sovrin [32], especificacion que se utilizara
en la prueba de concepto de esta tesis, en el que se consulta por los atributos

relacionados a un DID:

"submitterId”: <Optional; DID of the author of this gquery>,
"reqld”: <Optional; a nonce for this query>,
“"identifier": <Required; The DID being read/resolved>,
"operation”: {
"raw”: "{\"endpoint\":{\"endpoint\":\"https://example.com\"}}" <Required; the value must be en

llustracion 15 - Ejemplo de consulta de atributos en la especificacion Sovrin

Fuente: Sovrin (Abril 2024) [32]
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Resolucion DID

Resolucion DID es el proceso para obtener el Documento DID asociado a un DID, y
esto permite que las aplicaciones puedan obtener datos del Sujeto DID a partir del
Documento DID y poder interactuar con ¢él. Existen distintos escenarios en los que se

puede aplicar:

e Validar firmas digitales que se encuentran en las Credenciales Verificables en

base a la clave publica definida en el Documento DID.
e Autenticar a un Controlador DID en sitios web o aplicaciones.

e Para descubrir y acceder a un servicio asociado al Controlador DID, como un

sitio web, una red social, servicios o autoridades verificadoras.

® Para solicitar una conexioén DID a DID con el Controlador DID.
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@ Verifiable credentials
{

"issuer": ["didiexample:456", <« —1_

"credentialSubject": { ——_ Averifier resolves the issuer’s DID
"id": "did:example:123", in order to look up the public key
"degree": "M.sc." __ needed to verify the signature on a

Yo L~ verifiable credential.

-«

"proof": {

"jws": "eyJhbGci0iJSUzIIN...",
}
}
@ Login

Login request

Challenge?
Response: did:example:123, proof

A

|
A relying party resolves a user’s DID
in order to look up the public key needed
to verify a proof during a challenge-
response authentication protocol.

@ Service discovery .Cz)
3 did:example: 456
“e“\-\c,a\e'd
- e\’\d\’p\e

*

\

N An application resolves an entity’s DID
in order to discover a service endpoint
for interacting via a secure protocol.

Ilustracion 16 - Distintos escenarios donde aplicar Resolucion de DIDs

Fuente: Alex Preukschat y Drummond Reed (2021) [4]
Autenticacion DID

Como se vio anteriormente en la definicion de Documento DID, en este es donde se
definen las claves publicas, los métodos de verificacion aceptados, y endpoint de
autenticacion, y es esta informacion la utilizada para enviar desafios y pruebas de
autenticidad. El proceso por el cual se establecen conexiones confiables entre los
agentes en base a la informacion de los Documentos DID no forma parte del estandar de

la W3C, pero a este se lo denomina Autenticacion DID o DIDAuth.

Por ejemplo, en base a el modelo que propone la W3C, una clave publica criptografica
se puede utilizar como método de verificacion con respecto a una firma digital,
enviando una prueba en formato JWT (JSON Web Token) o JSON-LD (JSON Linked
Data), cuya respuesta verifica que el firmante poseia la clave privada criptografica

asociada [33].
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3.4.3 Credenciales y Presentaciones Verificables

En nuestra vida cotidiana utilizamos todo tipo de credenciales, ya sea para poder
identificarnos con un documento de identidad o pasaporte, o para demostrar una aptitud
como el carnet de conducir o un titulo profesional. Estas credenciales son necesarias
tanto en el mundo fisico como en el digital, pero en el digital todavia sigue siendo un
desafio poder generar un equivalente a las credenciales fisicas en cuanto a su control y
seguridad para los usuarios. La W3C se encuentra trabajando en la recomendacion del
Modelo de Datos para Credenciales Verificables v1.1 [34] en el afan de crear un
equivalente para el mundo digital. El modelo se basa en tres conceptos: las Aserciones
(Claims), las Credenciales Verificables (Verifiable Credentials) y las Presentaciones

Verificables (Verifiable Presentations).

Claims

Los Claims son afirmaciones sobre una entidad, que se expresan mediante relaciones
clave-valor. Este modelo sirve para expresar los atributos que puede tener una entidad,
como por ejemplo, que una persona es alumno de una universidad. A su vez, los Claims

pueden combinarse formando un grafo de informacion sobre la entidad.

alumniOf
Example University

w._ Professor

llustracion 17 - Grafo de Claims de una entidad

Fuente: M. Sporny, D. Longley, D. Chadwick. (2022) [34]
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Credenciales Verificables

Una Credencial Verificable es un conjunto de Claims realizados por una misma entidad.

Estos se pueden agrupar en tres secciones:

e Metadatos: Sirven para describir las propiedades de la credencial, como el

emisor, la fecha y hora de vencimiento, el mecanismo de revocacion.
e Claims: Los atributos que se quieren expresar sobre el portador de la credencial.

e Prueba: Contiene una firma digital, como la RsaSignature2018, una marca de
tiempo de la fecha y hora de creacion, el nonce y la clave publica del emisor.

Esta informacion es importante para terceros con el fin de verificar los datos

presentados.
Credential Graph
LS - T \l
: AlumniCredential 1
I
: L .
1 type _ _ o 1
: issuanceDate __‘_\\c\redentlaISubJed pmmmmm e Cli aim :
. i |
1| 2010-01-01T19:37.24Z “—@entlal 123 T Pat '
1 ____,/” i i !
s ; | "
: ISSuer I AlumniOf 1,
I
| ' | ¥
1
: E,ﬁg",g,'ﬁ, E Example University | :
A i /ﬂ’

I
: RsaSignature2018 ] 34dj239dsj328
1 -

I Signature 456

1

1

1

1

1

1

1

1

2017-06-18T21:19:10Z \\——h BavE110...3JT24=

created signatureValue
creator

r
Example University
3 Public Key 7 ]

llustracion 18 - Gafo de los componentes de una Credencial Verificable

Fuente: M. Sporny, D. Longley, D. Chadwick. (2022) [34]

La figura anterior muestra como se relacionan y estan organizados los Claims dentro de

una Credencial Verificable.
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Presentaciones Verificables

Una de las claves del disefio del modelo de Credenciales Verificables es el de la
privacidad. Imaginémonos en una situacioén en la que debemos demostrar que somos
mayores de edad, informacion que puede estar en una credencial emitida por un
gobierno como un documento de identidad, o que pertenecemos a una determinada
organizacion, informacion que puede estar en una credencial emitida por la
organizacion como un carnet. Es importante entender que para lo que se quiere
demostrar no hace falta revelar todos los datos que pueden contener las credenciales
como hariamos en el mundo real al entregar una credencial. Las Presentaciones
Verificables estan disefadas para solucionar esto, son una encapsulacion de datos
contenidos en una o mas Credenciales Verificables que pertenecen a una misma entidad

pero que pueden haber sido emitidas por diferentes emisores.
Una Presentacion Verificable estd compuesta por cuatro campos de datos:

o Metadata de la Presentacion: Contiene referencia sobre la o las Credenciales a

presentar.

e C(Credenciales Verificables: Metadata de las Credenciales y Claims a presentar.

No necesariamente se presentan todos los Claims de las Credenciales.
e Prueba de las Credenciales: Firmas Digitales de las Credenciales presentadas.

e Prueba de la Presentacion: Firma Digital de la Presentacion.
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Prezenrarion Graph

VerifiablePresentation

L
: I
| |
! I
! I
! I
g I
V! o
1 : AlumniCredential 1 |
1 '
'y ] b
! type - 1 I
: : issuanceDate ___‘_‘_h\-c\:redentiaISubjecl P Claim - : :
1 |
|| 2010-01-01T19:37.24Z -—@nﬁm 123 —(  Pat .
) ! I H
1 . 1 | |
P issuer | Alumniof 1] !
- 1 ' i |
1 I I
1 | 1 |
i : U?Eﬂ;“rg!,ﬁ 1 | Example University |1 : :
} 1 1
I e e - ;‘ :
! I
U | PRI e Credential Proof Graph I
- -
| type Monce 3 :
i : RszaSignature2013 1 344dj239dsj3238 1 |
1 i
1 : Signature 456 1 :
[ ¢ I |
i '
1 )| 2017-06-18T21:19:10Z | S~ = BavE110..3JT24= o
'y created signatureValue i |
I creator I
i : 1 1 :
Pt Example University i
o Public Key 7 P
i I el e N e L |
‘\ ________________________________________________________ ey
e e e e e Frezemation Froof Graph _
i - -~ .
!
; RsaSignature2018 d28348djs{3239 i
1 1
: Signature 8910 :
1
: 2018-01-15T12:43:56Z _ p2KaZ_  BFj3K= i
i created signaturevalus i
i creator 1
' I
: Example Presenter 1
\ Public Key 11 ]
e e -

llustracion 19 - Grafo de una Presentacion Verificable

Fuente: M. Sporny, D. Longley, D. Chadwick. (2022) [34]

Las Presentaciones Verificables pueden contener informacion sintetizada de una
credencial, sin contener el Claim en si, por ejemplo si queremos demostrar solamente
que somos mayores de edad sin revelar la edad o fecha de nacimiento. Esto se logra

gracias a las pruebas de conocimiento cero (zero-knowledge proofs).
Las pruebas de conocimiento cero pueden ser de 6 tipos [35]:

J Declaracion de Igualdad: Si un valor es igual o no a un valor dado.

J Declaracion de Desigualdad: Si un valor es mayor o menor a un valor dado.
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Declaracion de Membresia: Si el valor esta contenido en una lista.
Declaracién de Rango: Si un valor esta dentro de un intervalo dado [a, b] o
no lo esta.

Hash de pre-imagen: Probar que se conoce un valor secreto X que genera un
hash H conocido.

Declaracion de prueba de Merkle: Probar que se conoce un miembro de un

arbol de Merkle en base a una raiz R conocida.

Los formatos propuestos por la W3C para las Pruebas Verificables son JWT o JSON-

LD, aunque existen otros como OpenID4VC, que incluye OpenID4VCI (OpenlD para

emision de credenciales verificables) y OpenlD4VP (OpenlD para presentaciones

verificables) o el formato mDL, acrénimo en inglés de licencia de conducir movil,

estandarizado por la ISO (Organizacion Internacional de Normalizacion) e IEC

(Comision Electrotécnica Internacional).

Ecosistema

Dentro del ecosistema de las Credenciales Verificables podemos identificar los

siguientes roles y entidades:

Emisor: Es la entidad que puede emitir y revocar las credenciales a los usuarios.

Sujeto: Es la entidad de cuyas propiedades se almacenan en la credencial,
pudiendo ser una persona, una organizacion, un objeto, etc. y presenta la

informacion que contiene a otros.

Titular: Es la entidad que posee la credencial, en el caso de las personas

normalmente también es el Sujeto.

Verificador: Es la entidad que verifica las credenciales o presentaciones
verificables presentadas por el Sujeto con el fin de acceder a algun recurso o
beneficio contra los registros de datos. En algunos casos, en el que las
credenciales tengan estado (por ejemplo una licencia de conducir) también debe

verificar contra el emisor que las credenciales no se encuentren revocadas.

Billetera: Es la entidad que en donde el Sujeto almacena las credenciales.
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e Agente: Es el software que interactiia con el ecosistema de VC en nombre del
Titular, Emisor o Verificador, por ejemplo ser una aplicaciéon que se carga en el

teléfono celular de una persona.

Registro de datos verificables: Como de defini6 en capitulos anteriores, es un
registro accesible por Internet donde se almacenan datos como los DID publicos

y registros de revocacion.

Delete Transfer
“L.I.D to once per Holder Repeateable
-.,.‘.‘
-
‘H.‘.‘
il Present

Holders W‘

Is:.l;ue
exactly oncg Verifiers

Issuer |--i—
Check Status
Does not preserve privacy
\‘\ repeatable
-
\
~
x‘\
N Check Status
\ MAY preserve privacy
Ru?tgglc‘ee ‘\‘\\ repeatable
~
\\
>N
~,

Registry Veri

repeatable

Hlustracion 20 - Relacion entre los actores en el ecosistema de Credenciales

Verificables

Fuente: L. Lesavre, P. Varin... (2020)
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3.4.4 Billeteras Digitales y Agentes
Billeteras Digitales

Los instrumentos de software que utilizan las personas para almacenar y administrar de
manera segura las Credenciales Verificables, y poder realizar Presentaciones
Verificables a distintas entidades en el modelo de Identidad Auto-Soberana son las
Billeteras Digitales [36]. Estas billeteras se pueden encontrar en aplicaciones para
celulares, navegadores web, servicios en la nube, e inclusive en dispositivos hardware

como los dispositivos HSM (Hardware Security Modules).

El Sistema de Administracion de Claves (KMS — Key Management System), es el
corazon de las Billeteras Digitales, ya que es el responsable de la generacion, rotacion,
revocacion, almacenamiento, firma y proteccion de las llaves criptograficas utilizadas y
de todos los secretos asociados como la proteccion de la direccion de los enlaces

utilizados en las pruebas de conocimiento cero.

Credentials  Connections

Proof of Address
City of LA
MNetwork: Sowrin

Issued 7/20/2019

Driver's License
DMV

Network: Sovrin

llustracion 21 - Imagen de una Billetera Digital para celulares y sus credenciales

Fuente: Anna Johnson (2020) [36]
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Agentes

Por otro lado a un Agente se le llama al software que da la capacidad a una entidad de
asumir uno o mas roles dentro del modelo de credenciales verificables y comunicarse
con otros agentes. Estos roles pueden ser los nombrados anteriormente de Titular,

Emisor o Verificador.

Normalmente los agentes con el rol de Titular almacenan las credenciales en las
Billeteras Virtuales para poder interactuar con otras entidades. Se encarga de enviar y
recibir mensajes estructurados, informacion, notificaciones de los controladores, a

través de protocolos de comunicacién DID.

Los agentes deben ofrecer la posibilidad de realizar copias de seguridad y restauracion
de los datos almacenados en la Billetera Virtual, esto se debe a la importancia de los
datos almacenados y al hecho de que si se utiliza algin dispositivo mévil como un
celular, estos se pueden perder, robar o estropear fisicamente. Esto se puede lograr con

los métodos de recuperacion que ofrece el protocolo DID.

Key management system
(Secure enclave/
trusted execution environment)

Encrypted storage

Secure storage

J

Digital wallet

llustracion 22 - Arquitectura conceptual de una Billetera Digital y un Agente

Fuente: Alex Preukschat y Drummond Reed (2021) [4]
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Los protocolos de comunicacion utilizados en la comunicacion entre Agentes se pueden

agrupar en dos:

e Protocolos Web securizados con TLS (Capa de Transporte Segura)

e Protocolo basado en mensajes DIDComm

Los protocolos Web como HTTP (Protocolo de Transferencia de Hipertexto) son
practicos en el sentido de que ya se encuentran desarrollados y correctamente utilizados
se muestran seguros, pero presentan una serie de inconvenientes en el modelo de
Identidad Auto-Soberana al estar disefiados para una arquitectura cliente-servidor, con
un servidor pasivo, y no una descentralizada o que se requiera que ambas partes se
encuentren activas para poder comunicarse. La mayoria de los protocolos web se basa
en registros clave, proveedores de identidad, autoridades de certificacion, proveedores

de navegadores o aplicaciones, o centralizaciones similares.
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DIDComm

DIDComm [37] es un protocolo desarrollado dentro del proyecto de cédigo abierto

Hyperledger de la Fundacion Linux y donado en el afio 2019 al Grupo de Trabajo

DIDComm Working Group de la Fundacion de Identidad Descentralizada.

Es un protocolo orientado a mensajes, con algunas similitudes a la mensajeria de correo

electronico, ya que permite mensajes asincronos, mensajes destinados a mas de un

receptor, y las respuestas pueden llegar por un canal distinto. Esta desarrollado para

comunicaciones peer-to-peer y presenta las siguientes caracteristicas:

Descentralizado: Los destinatarios se identifican mediante un DID.

Seguro: Toda la comunicacion estd protegida (encriptada, firmada o ambas) por
las claves asociadas con los DID.

Privado: Debe dar al remitente la opcion de permanecer andénimo para el
destinatario.

Independiente del transporte: Los mensajes se pueden enviar a través de
cualquier medio de transporte como HTTP, Bluetooth, notificaciones push
moviles, codigos QR, etc.

Interoperable: Funciona con distintos lenguajes de programacion, cadenas de
bloques, proveedores, sistemas operativos/plataformas, redes, evitando el
bloqueo de proveedores.

Extensible: Permite que protocolos de nivel superior hereden las garantias de
DIDComm.

Permite un caso particular de Agentes que actian como intermediarios en las
comunicaciones, los Agentes de Ruteo que se utilizan para poder generar
comunicaciones asincronas y que las entidades reciban los mensajes cuando se
encuentren preparadas. Estd disefiado para que ningln intermediario conozca el

origen o el destino final de un mensaje, sélo el siguiente salto.

Admite tres diferentes tipos de mensajes en formato JSON Web Message (JWM):

1.

Texto plano: Solo contiene metadata e informacion para llegar al destinatario.
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“created_time": 15

"expires_time":

“body™: {

"message type_specific_attribute™: "and its value®,

“another_attribute™: "and its value”

Ilustracion 23 - Ejemplo de un mensaje DIDComm en formato de texto plano

Fuente: DIDComm Working Group (2023) [37]

2. Mensajes Firmados: Al mensaje de texto plano se le agrega una firma del tipo

JSON Web Signature (JWS) para garantizar en no repudio.

3. Mensajes Encriptados: Al mensaje en texto plano (firmado o no) se lo encripta

con el formato JSON Web Encryption para garantizar la confidencialidad.

— IWE envelope: authN, confidentiality, integrity, routing ——

/ - optional JWS envelope: non-repudiation - \

@ Y

1

plaintext: app data + metadata

R/ dopm_/

desm

llustracion 24 - Encapsulamiento de mensajes DIDComm

Fuente: DIDComm Working Group (2023) [37]
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3.4.5 Sistema de Administracion de Claves Descentralizado

Previamente se remarco la importancia del Sistema de Administracion de Claves (KMS)
dentro de las Billeteras Digitales. En el modelo de Identidad Auto-Soberana el sistema
que mejor se adapta es el Sistemas de Administracion de Claves Descentralizado
(DKMS) que es un nuevo paradigma desarrollado en el afio 2018 por la empresa
Evernym especializada en Identidad Auto-Soberana, a pedido del Departamento de
Seguridad Nacional de Estados Unidos, para la gestion de claves criptograficas,
disefiado para su uso en tecnologias DLT, y en donde no haya una autoridad
centralizada [38], con la idea de crear un estandar abierto e independiente de cualquier
proveedor y permita la portabilidad de credenciales entre proveedores de billeteras,

dispositivos, sistemas y redes.

A diferencia de la clasica Infraestructura de Clave Pubica (PKI — Public Key
Infraestructure) ampliamente utilizada en Internet, en donde la confianza de las claves
se deposita en entidades centralizadas que registran, autorizan y validan los certificados,
en el modelo DKMS se propone en enfoque distinto mediante una gestion
descentralizada, en donde la confianza se encuentra en algoritmos y certificados auto
generados por las mismas entidades aprovechando las propiedades de seguridad,
inmutabilidad, disponibilidad y resiliencia de los sistemas de registros distribuidos
como Blockchain para proporcionar distribucion, verificacion y recuperacion de claves
de forma altamente escalable [39]. Gracias a DKMS la responsabilidad de la gestion de
sus propias claves ahora recae directamente sobre los individuos y la confianza se
otorga gracias a las tecnologias DLT que soportan el almacenamiento de registros

inmutables.
El desarrollo de DKMS busca los siguientes beneficios:

e Evitar puntos de falla unicos: al no depender de una entidad central.

e Interoperabilidad: permitiendo que dos entidades realicen el intercambio de
claves y creando conexiones seguras peer-to-peer independientemente del
software utilizado.

e Portabilidad: permite el traspaso de credenciales y secretos a otra billetera.

e Resiliencia: los datos se persisten sobre una tecnologia DLT y encima de ella se

crea una red de confianza distribuida donde cualquier par puede intercambiar
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claves, formar conexiones y emitir o aceptar credenciales verificables de
cualquier otro par.

e Desacoplar la verificacion de Identidad de la verificacion de Clave Publica:
Los certificados utilizados en PKI como X.509 suelen tener todos los datos de la
entidad, DKMS los DIDs se generan a partir de un par de claves
publicas/privadas utilizando un certificado auto emitido, con lo que un
Controlador puede demostrar control sobre el DID firmando un Documento DID

con su clave privada.

En el afio 2021 el Phd. Samuel Smith [40] presentd un proyecto llamado Infraestructura
de Recepcion de Eventos Clave (KERI por sus siglas en inglés). Este ofrece un enfoque
para desarrollar una solucion de IAS en el que plantea que la demostracion de las
propiedades de la clave privada y la rotacion de claves no dependa de la utilizacion de

DLT.

Su enfoque propone el uso de un identificador autogenerado que demuestre que solo ese
identificador se encuentra vinculado a una clave publica sin necesidad de usar DLT,
basandose en la confianza criptografica en lugar de un algoritmo de consenso de una
blockchain. Se utiliza la entropia para generar primero un par de claves en donde la
clave privada se almacena de forma segura, mientras que la clave publica se ofrece a

quien la necesite. La clave publica se utiliza para generar un identificador tnico.

Entropy ‘: /*‘ Key-pair ‘: >‘ Identifier

llustracion 25 - Generacion del Identificador unico en KERI
Fuente: Smith Samuel (2021) [40]
En resumen, KERI puede proporcionar la infraestructura subyacente para respaldar un
sistema de gestion de claves descentralizado universal para IAS. Aunque se encuentra

todavia en desarrollo, ésta solucion es util para alcanzar los objetivos de

interoperabilidad en [AS.
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4. TRABAJO EXPERIMENTAL

En esta seccion se describird el trabajo realizado en la implementacion de una prueba
de concepto de Identidad Auto Soberana dentro de la Prosecretaria TICs de la

Universidad Nacional del Noroeste de 1la Provincia de Buenos Aires.

Primero se comenzara describiendo las herramientas, versiones, y caracteristicas a tener
en cuenta de los proyectos de software utilizados en el despliegue del agente emisor de
credenciales por parte de la universidad, el DLT publico utilizado y la billetera virtual

utilizada para almacenar las credenciales de los alumnos.

Luego se describira el disefio de arquitectura alcanzado y el caso de uso desarrollado en
la prueba de concepto. Se describird la experiencia de la emision de credenciales,
evaluacion de presentaciones realizadas con las mismas y consideraciones a tener en

cuenta en los resultados obtenidos.
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4.1 Tecnologias utilizadas

4.1.1 Hyperledger Indy

El proyecto Indy [41] fue desarrollado en un comienzo dentro de la Fundacion Sovrin,
que en el afio 2017 deleg6 a la Fundacion Linux, siendo actualmente parte de su
proyecto Hyperledger el cual engloba multiples proyectos de coédigo abierto que hacen
uso de ledgers distribuidos basados en cadenas de bloques. En particular Indy es un
DLT especialmente disefiado para soluciones de identidad descentralizada que incluye

caracteristicas como:

e Soporte de credenciales verificables basadas en tecnologia de prueba de
conocimiento cero.

e Soporte de Identificadores descentralizados o DIDs.

e Un Kit de Desarrollo de Software (SDK) para la construccion de agentes.

e Una implementacion de un DLT publico autorizado.

Indy es una cadena de bloques disenada para ser utilizada inicamente en soluciones IAS
por lo que no soporta el intercambio de activos ni tampoco contratos inteligentes,
aunque existen extensiones para otorgar diferentes caracteristicas como el uso de tokens
para obtener permiso de escritura en la cadena, que buscan evitar, por ejemplo, ataques

de denegacion de servicios con operaciones gratuitas de escritura.

Indy es un tipo de DLT publico-permisionada, disefiada con un enfoque de acceso
publico a los datos en los bloques pero en la que solo los participantes aprobados, los
administradores, pueden participar en el proceso de validacion. El algoritmo de
consenso para decidir el contenido del siguiente bloque agregado a la cadena es una
implementacion del algoritmo de Tolerancia a Fallas Bizantinas (TFB) llamado Plenum,
disefiado para lograr consenso aun cuando muchos de los nodos no estan operativos o
accesibles. El numero de nodos defectuosos (f) en una red TFB que funciona

correctamente es f = (N -1)/3, donde N es el numero total de nodos en la red.
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British Columbia VON Network

El gobierno de la provincia canadiense British Columbia [42] desarrolla diferentes
proyectos para promover el aprendizaje y prueba del uso de soluciones de Identidad
Auto Soberana. Entre estos proyectos destaca el de la Red de Organizaciones
Verificables o Verifiable Organizations Network (VON por sus siglas en inglés) [43], el
cual es una implementaciéon de Hyperledger Indy portable en contenedores bajo la
tecnologia Docker [44] e incluye un servicio web de consulta para analizar el estado de
los nodos y buscar informacidon sobre las transacciones realizadas, entre otras
caracteristicas. Este proyecto no estd pensado para su uso en produccion y su principal
objetivo es el de simplificar al usuario el despliegue de una red DLT con Hyerledger
Indy, pero ademds ofrece una implementacion publica de pruebas que corre en el
dominio https://test.bcovrin.vonx.io/, con las caracteristicas de que cualquier agente
puede escribir sin previa autorizacion y de que cada 15 dias reinicia sus datos. Esta DLT

fue la utilizada en esta tesis principalmente por:

e La dificultad de encontrar una Billetera Digital que permita la configuracion
manual de una DLT customizada.

e Por venir pre configurada en la mayoria de las Billeteras Digitales desarrolladas
para el uso de Identidad Auto Soberana.

e Por poder utilizarla sin incurrir en gastos econdmicos ni necesitar solicitar
autorizacion previa para su uso.

e Por disponer de interfaces publicas donde poder analizar el estado del DLT y sus
transacciones, en las cuales poder validar facilmente los registros almacenados

en ella.
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BCovrin Test

# Connect to the Network

Download the genesis transaction file to connect to the network.

[ & Genesis Transaction | - 1son

BECVSK179m] 5] KRLWiQts sMLGp6EPRKXtaYyStHPSGAD & Authenticate a New DID
time: 5 days, 3 hours, 17 minutes, 5 seconds

57 config, 521K ledger, 4 pool, 1.54/s read, 0.0765/5 write
il Easily write a new DID to the ledger for new identity owners.

DKVG21XXTUBYTSNTNGEDXB3d fdANY V1] zDUHpmDxya
5 days, 3 hours, 11 minutes, 19 seconds

57 config, 521K ledger, 4 poal, 1.5/ read, 0.0765/5 write

i 1126 DID (optional)

4PS3EDQ3dW1tc11Bp6543CTuuebiFro36KLAUCSKGfaA Alias (optional)
5 days, 3 hours, 9 minutes, 7 secon
57 config, 521K ledger, 4 pool, 1.55/s read, D.0766/s write [ J

1126 .
View detailed information about the status of the running validator nodes [ Register DD |

> Detailed Status

& Ledger State

View the state of the ledgers:

> IndyScan - BCovrin Test ('

llustracion 26 - Interfaz publica del estado de la DLT BCovrin Test

Fuente: autor

Actualmente la version del proyecto Indy utilizada en el despliegue de los nodos de la
cadena BCrovrin es la version 1.12.6, publicada 2 de Septiembre del 2022 [45]. Esta
version utiliza los métodos de la especificaciéon Sovrin [32], pero se espera que el
proyecto migre en versiones futuras a los métodos de la especificacion Indy que
actualmente se encuentra en borrador [46], y el cual presenta una serie de cambios en
los métodos en los datos y objetos que la DLT acepta. En esta tesis se detallan los
cambios en los métodos y objetos utilizados durante la prueba de concepto a fin de

analizar los mismos.
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4.1.2 Hyperledger Aries

Para el despliegue del agente utilizado por la universidad para la emision de
Credenciales Verificables se utilizé como base una implementacion del proyecto Aries
[47] que al igual que Indy, pertenece a la Fundacion Linux la cual ofrece dentro de su
proyecto Hyperledger. El proyecto Aries ofrece un conjunto de herramientas y librerias
que permiten desarrollar agentes en diferentes lenguajes de programacion con soporte
para multiples DLTs, tipos de credenciales, y protocolos. En particular en esta tesis se
utilizo el desarrollado en Python, llamado Aries Cloud Agent Python, conocido como

ACA-Py [48].

The Internet

Other Agents

/ Aries Cloud Agent — Python \

‘ Core Capabilities

Aries REST
Protocols API

LH

/

Events Controller Requests

Application Business Logic

Hlustracion 27 - Descripcion general de la arquitectura propuesta por ACA-Py

Fuente: Hyperledger Aries (2024) [48]

Ademas se desarrolld un controlador web para interactuar con el agente, orientado al
caso de uso de la tesis, permitiendo la gestion de emision de credenciales por usuarios

sin conocimientos técnicos.
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Despliegue del Agente

Actualmente ACA-Py es un proyecto que estd en constante desarrollo, y durante el
tiempo que llevo el desarrollo de esta tesis fueron publicindose distintas
actualizaciones. La version utilizada y a la que se hace referencia en este apartado es la
version 0.12.1, publicada el primero de Mayo de 2024, la Gltima version disponible a la

fecha de publicar esta tesis.

Como herramienta de integracion y comunicacion en distintos entornos, el proyecto
ACA-Py implementa una interfaz de programacion de aplicaciones REST (transferencia
de estado representacional) sobre el protocolo HTTP (protocolo de transferencia de
hipertexto), basada en las especificaciones OpenAPl/Swagger [49] con la que ofrece

distintos métodos para interactuar con el agente y dar diferentes instrucciones como la

de invitar a conectar a otro agente o emitir credenciales, por nombrar algunas.

lapildocs/swagger.json Explore
unnoba.agent

action-menu Menu interaction over connection ~
/action-menu/{conn_id}/close Ciose the active menu associated with a connection v
/action-menu/{conn_id}/fetch Fetch the active menu v
/action-menu/{conn_id}/perform Perform an action associated with the active menu ~
/action-menu/{conn_id}/request Requestthe active menu N
/acti /{conn_id}/send Send an action menu to a connection ~

baswmessage Simple messaging ion: https://github. ies-rfcsitree/52; a7bb6ic5T7fo: 095-basic-message
/connections/{conn_id}/send-message Send a basic message to a connection v

connection cConnection management https:/igithub. shre 0aaa39di7eshd434126c4b33c097aae78db5bi/features/0160-connection-protocol >
/connections Queryagent-to-agent connections v
/connections/create-invitation Create a new connection invitation v
/connections/create-static Create anew static connection v

llustracion 28 - Interfaz de comunicacion del agente ACA-Py

Fuente: autor
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Para poder manejar el agente haciendo uso de esta interfaz se desarrollé una
controladora web la cual ofrece las opciones de crear un esquema de credenciales a
utilizar con el formato deseado, invitar a conectar a otros agente, emitir credenciales

verificables y emitir pruebas para validar si las credenciales son capaces de cumplirlas.

UNNOBA IAS

ACA-Py Conexiones Credenciales

X Configurar Agente 8 Invitar a conectar B Crear esquema de credenciales
@ Ver Conexiones B8 Emitir credencial

B Generar Proof Request

llustracion 29 - Controladora desarrollada para comunicarse con el agente

Fuente: autor

Los métodos que invoca a la interfaz del agente son:

wallet/did/public: Obtener el DID publico actual.

e connections: Ver todas las conexiones.

e connections/id_mensaje/send-message: Enviar mensaje de texto a una
conexion.

e connections/create-invitation: Crear una nueva invitacion de conexion.

e connections/id_conexion_eliminar: Eliminar un registro de conexion existente.

e present-proof/send-request: Enviar prueba a un agente.

e issue-credential/send-offer: Emitir una credencial.

e schemas: Envia un esquema a la DLT.

¢ credential-definitions: Envia una Credential Definition a la DLT.

Vale aclarar que como los protocolos relacionados a IAS estan en desarrollo y por ende
los proyectos que los implementan, es importante prestar atencion en los cambios de
versiones ya que pueden cambiar el funcionamiento de estos, agregar o eliminar nuevas

caracteristicas.
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El proyecto ACA-Py no es ajeno a esto y define un Perfil de interoperabilidad de Aries
[50] que proporciona un conjunto definido de versiones de RFC para que los proyectos
que apunten a la implementacion de su agente, en el cual nos advierte de estos cambios
a futuro que podrian llevar a incompatibilidades con la comunicacidon entre agentes,

siendo los mas relevantes:

» Se abandona el protocolo de conexidn de agentes a través de invitaciones a favor

del Intercambio de DIDs.
» Nuevo Protocolo de Emision de Credenciales 2.0
» Nuevo Mecanismo de Presentacion de Pruebas 2.0

» Nuevo Protocolo de Descubrimiento de Caracteristicas 2.0
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4.1.3 LissiID-Wallet

Para el uso de una billetera digital en donde guardar las Credenciales Verificables se
utilizé Lissi ID-Wallet [51], aplicacion de la empresa alemana Lissi GmbH, y la cual se
caracteriza por ser una EUDI-Wallet al cumplir con los requisitos de la regulacion
europea eIDAS 2.0 [52]. La version utilizada en esta tesis fue la ultima disponible,

siendo la 1.10.6, y entre sus caracteristicas mas interesantes encontramos:

e Soporte de protocolos de comunicaciéon DIDComm y OpenID4VC.

e Soportar almacenar Credenciales Verificables en formato recomendado por la
W3C, JSON, mDL o AnonCreds, entre otros.

e Soportar realizar Presentaciones Verificables en formato JWT, JSON-LD, y
OpenlD4VP.

el @ o R 77 %@ 18:29

Billetera Q

unnoba.agent.alumn...
unnoba.agent

!'En'|
0

E & i

Billetera ontactos  Configuraciones

llustracion 30 - Billetera Lissi ID-Wallet ejecutandose en un celular

Fuente: autor

Cabe aclarar que no todas las billeteras digitales son compatibles para comunicarse con
todas las DLTs, esto se debe principalmente a que deben implementar los métodos de

comunicacion y objetos de datos que cada DLT defina.
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4.2 Diseno de Arquitectura IAS

Con las herramientas descriptas anteriormente se buscé implementar y analizar un

prototipo funcional de identidad digital auto soberana para alumnos de la

universidad Nacional del Noroeste de la Provincia de Buenos Aires, ambiente

académico universitario que es donde se desarrolla profesionalmente el tesista, que

garantice los siguientes puntos:

e Que las credenciales emitidas por las organizaciones sean de confianza,

pudiéndose validar contra alguna tecnologia del tipo Libro Mayor

Distribuido (DLT) como blockchain.

e Que los individuos tengan control sobre las mismas pudiéndolas

administrar desde una billetera virtual.

e Que los usuarios puedan realizar Presentaciones Verificables con las

credenciales que disponen en sus billeteras.

Arquitectura propuesta implementada:

Usuario
Lissi ID-Wallet

—B—

<::§

Credencial Verificable

i
Presentacion Verificable

[
UNNOBA
HYPERLEDGER

" ARIES

Agente ACA-Py

[N
Pruebas Criptograficas de la Credencial

||

Organismo que requiere
datos verificables al usuario

\/:>

Validar Presentacion

BRITISH

Mggd COLUMBIA

2 .+« HYPERLEDGER

8 INDY

Libro Mayor Distribuido (DLT)

llustracion 31 - Diserio de Arquitectura propuesta y sus componentes

Fuente: autor
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4.2.1 Prueba de concepto

Esta prueba de concepto se desarrolld dentro de la Prosecretaria TICs de la Universidad
Nacional del Noroeste de la Provincia de Buenos Aires. Para realizar la prueba se
definid un caso de uso en el que la universidad emite credenciales que contienen datos
académicos e identificatorios a sus alumnos y una prueba en la que deben realizar una
presentacion conteniendo informacion parcial de sus credenciales y en la que ademas se
evaltia con una prueba de conocimiento cero una si un atributo cumple una condicién

aritmética.

Para llevar a cabo esta prueba de concepto fue necesario desplegar un agente emisor de
credenciales para la universidad y desarrollar una controladora para un manejo sencillo

de la misma pensada en usuarios administrativos de perfil no técnico.

Durante esta prueba de concepto se buscd de evaluar el grado de madurez de las
herramientas utilizadas y la viabilidad de poder llevarlas en un futuro a un ambiente

productivo.

Excede el objetivo de esta tesis, pero es esencial aclarar que para poder llevar a la
practica el uso de IAS dentro de cualquier ambito no solo hacen falta las herramientas
tecnoldgicas, sino ademas definir un marco de confianza y regulaciones necesarias para
darle valides juridica en donde se desea comenzar a utilizar y que estas cumplan con las

leyes de proteccion de datos vigentes.
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4.2.2 Registro del DID y Documento DID

Una vez inicializado el agente de la universidad podemos analizar los datos registrados
en la DLT tanto del DID como del Documento DID a utilizar. En este ultimo podemos
ver la informacion del DID autorizado para modificarlos y sus datos de autenticacion.
En este caso el agente que maneja la universidad va a actuar como emisor y controlador
del documento. También podemos controlar valores como URL y clave publica para

conectar y validar el agente:

{
"results”: [
{
"did": "F8dfSB7zEqubx6iXCofWDY",
"verkey": "8hjBqvzM9cbweESEfkp37C8cR55dCcX5Waofgz4IvQ7D",

"posture": "posted”,
"key type": "ed25519",
"method”: "sov”

llustracion 32 - Consulta de DID del agente

Fuente: autor

En particular Hyperledget Indy almacena en la DLT distintos objetos para clasificar los
registros almacenados. Para poder registrar un DID se utiliza el objeto de datos llamado
NYM (abreviatura de Verinym) que se asocia con la identidad legal de un propietario de
identidad. Un objeto NYM no es un DID en si mismo, pero contiene todos los datos de
la especificacion de este, por lo tanto escribir un objeto NYM en Indy es el equivalente

a publicar un DID en una DLT.

En la pagina web de la DLT de BCovrin utilizada podemos corroborar los registros

creados en la cadena de bloques y datos de la transaccion realizada:
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* Indyscan

' Hyperledger Indy transaction explorer

Metwarks: Test Home  subiedz== Domain Pool  Config

Nesit tx BCOVRIN_TEST / demain / 637705 Previx

NYM TX

22 hours, 58 mins, ago
GcccdaBeFEdalerbr3748223a55161317272236126845c26609a4612ddFdebd
m 637705

2024-04-25T15:25:28_000Z

[N WSl VASCRUBEZSEAETVIPEUEEF

FBAFSE7zEqubx6iXCoFWDY

BhjeqvzMmSchweESEfkp37CcBcrESdccxSwanfgz4wQ7D

wnnoba.agent

Enriched data

"payloaddig
"reqIld”:

otocolversion™:

.
“tanMetadata”: {
"sagho™:
"tanId": "
"tanTime "

1

1727a238126645c266dpa4612ddf deb4

Tlustracion 33 - Registro del DID en la DLT

Fuente: autor

En Indy un objeto del tipo ATTRIB (abreviatura de atributo) extiende la cantidad de
informacion que podemos obtener sobre un DID y es utilizado para almacenar datos
sobre los Documentos DID y asi poder resolverlos, en particular se utiliza para

almacenar el atributo endpoint que contiene una URL o direccion IP asociada al agente.

Como se comentd anteriormente, dentro del proyecto Indy se estd desarrollando un
borrador con nuevas especificaciones sobre los métodos Indy y tipos objetos a
almacenar en futuras versiones en detrimento de los métodos Sovrin y en este se

desaconseja el uso del objeto ATTRIB para almacenar esta informacion y en su
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reemplazo propone agregar el atributo llamado diddocContent con el mismo propdsito

al objeto NYM [46].

” Indyscan

Hyperledger Indy transaction explorer

Natwarks:  Test Home  susiedze= Domain Pool  Config

Mext tx BCOVRIM_TEST / domain/ 637706 Prevtx

23 hours, 54 mins, 41 secs ago

FEFSETzEqubxEiXCoFWDV:1: bEbFTbcEdOEFIeadd132cE3bIdale7760:420128485657372db4d6a081d3Fd0:
m 637706

2024-04-25T15:25:33_0002

rrers

FBAFSETzEqubxEiXCoFNDY

FBAFSETzEqQubxEixCofwDY

https://9341-2801-0-140-b-Zeed-7B61-6dde-e3f6_ngrok-Ffree. app

{"endpoint”™:{"endpoin

“https://9341-ZE01-0-140-b-Zeed-7B861-Gdde-e3f6_ngrok-free. app™. “rontingkeys™:[1}}

Enriched data

B61-6d4e-e3F6. ngrok-Ffree.app”,

raw™: "LV 341-2801-0-140-b-2eed-7E61-6d4e-e3f6. ngrok-Frae.app’,” " "routingeys "t [17

fsbab6e3sTodz086

7zEqubx6 iXCofwoy
"paylozdiigest™: "00eadsOES003bESeseocdefizhciab4e 728464ded3chbEE113c53af42600da84d",
“reqld’:

I

"protocolversion™:

"type": 1007,

"typeName”: TATTRIE™

e9cbdcsabs699f 370aBc T40cedsoffaacdzaf™,

“timMetadata”: {
"segho”: .
"tan I “FEOTSE 7ZE qub =G XCo
"tanTime": "2024-04-20T1C:2E

1

DY:1

:bebf FocEd6T 3ea0dl32cE3b3dabe 7ra0e4201354856573 72dp4dEaneld3fdoe™,

ki

llustracion 34 - Objeto ATTRIB

Fuente: autor
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4.2.3 Definicion del esquema a utilizar

El siguiente paso es definir y publicar un esquema de credenciales a utilizar, es decir
qué datos va a contener la credencial emitida por la universidad. En este caso los datos

que se eligieron para la prueba fueron:

e Apellido
e Nombre
e DNI

e Fecha de nacimiento
e Numero de legajo

e C(arrera

e Escuela

e Fecha de inscripcion

Desde la controladora web podemos realizar esta accion corroborando que el esquema y
sus atributos a utilizar es el deseado. Publicar el esquema nos devolvera los valores del
ID del Esquema y el ID de la Definicion de Credenciales dentro de la cadena de
bloques. Vale aclarar que el esquema es la estructura de la credencial y la definicion de

credenciales son los emisores autorizados a emitir credenciales utilizando el esquema.

UNNOBA IAS

ID del Esquema:
F8dfSB7zEqubx6iXCofWDY:2:Alumno UNNOBA:1.1.1

ID de Definicidn de Credenciales:
F8dFSB7zEqubx6iXCofWDY:3:CL:637834:unnoba.agent.alumno_schema

Volver

llustracion 35 - ID del Esquema y Definicion de Credenciales a utilizar

Fuente: autor
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Estos valores también los podemos corroborar en la DLT. El esquema se almacena en

un objeto del tipo SCHEMA y su consulta nos devolvera una respuesta como la

siguiente:

> Indyscan

" Hyperledger Indy transaction explorer

22 hours, 52 mins, & secs ago

FBAFSE7zEqubxEiXCofwny:2:-Alumno UNNDEA:1.1.1

CEED o=
2024-04-25T15:34:45_0002
(I WLl FEdFsE7zEqubxEiXCofwDy
EE==NE A1onno unnosa

escuela  fecha_macimieats carrera  aro_legajo  dni

Enriched data

MNext b BCOVRIM_TEST / domain / 637834

nombre

Home  suslecge= Domain

fecha_inscripcion

apellido

Pool

Previx

Canfig

llustracion 36 - Registro del Esquema en la DLT

Fuente: autor

La definicion de credenciales se almacenan en objetos del tipo CLAIM_ DEF y su

consulta nos devolvera una respuesta como la siguiente:
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* Indyscan

' Hyperledger Indy transaction explorer

Metwarks:  TEst Home  susedzer= Domain Pool  Config
Mext tx BCOVRIN_TEST / domain/ 637836 Previc
CLAIM_DEFTX

22 hours, 53 mins, 18 secs ago
FBAFSETzEQubxEiXCoFWDY:3:CL: 637634 ;unnoba. agent . alunno_schena
m 637836

2024-04-25T15:34:56.0002

CLAIM_DEF

(BN Wl FEdfsEFzequbxEixcofwoy

[ D schema nane JFSIEEERRREI

FBAFSETzEQubxEiXCOFWDY:2:ATumno UNNOEA:1.1.1
FdFsE7zEqQubxEiXCoFNDY

Z0Z4-04-25T15:34:45.000F

escuela  fecha_nacimiento carrera  nmro_legajo  dni  mombre fecha_inscripcion  apellido

Enriched data

L

car .
nro_legajo”,

“refschemal
“refschemaName

61694f91cSe2444d1a21das68612365 dc6Fa66408

1.

“protocolversion™: z,
"type": "102",
“typeName™: “CLAIM_DEF”

1.

“txmMetadata”: {
“seqNo”: .
“tanId": “FEAFSETZEQU
“tanTima": “2024-04-2

34:unncba.agent.alumo_schema”,

1

llustracion 37 - Registro del Claim Definiton en la DLT

Fuente: autor

Al igual que como se mencion6 antes con el tipo de objeto ATTRIB, en los borradores
de las especificaciones sobre los futuros métodos Indy, se deja obsoleto el tipo

CLAIM_DEF y se reemplazara por uno llamado CRED_DEF [46].
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4.2.4 Invitar a los usuarios a conectar

Una vez definido el esquema a utilizar en la DLT el agente emisor ya puede empezar a
invitar a conectar a los usuarios a fin de poder emitirles las credenciales. La forma mas
practica de realizar esto es que el emisor genere un codigo QR con la informacion

necesaria para que el agente que va a recibir la credencial pueda conectarse:

UNNOBAIAS DID:F

Escanee el cédigo QR para
conectar

*Necesitara una billetera capaz de almacenar
credenciales

llustracion 38 - Codigo QR para invitar al usuario a conectar

Fuente: autor

El usuario debe leer el codigo QR con su billetera y esta mostrara al usuario un mensaje
preguntando si desea aceptar o no la conexion, aqui el usuario puede leer los datos del
agente de la universidad con el que va a conectar. Aceptar el canal de comunicacion es

un requisito necesario para que el emisor pueda enviar la credencial al usuario.
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o AT ® RS54 14
Agregar contacto X
:Quieres aceptar el nuevo
contacto?
unnoba.agent
v

lanniei i

The organisation could not be verified. We

recommend rejecting the contact

llustracion 39 - Mensaje de conexion

Fuente: autor

En la controladora web también podemos ver el estado de las invitaciones generadas, si
las conexiones fueron aceptadas y establecidas por el usuario con su billetera virtual y el
estado en que se encuentran. Dentro de esta seccidon tenemos la posibilidad de eliminar

las conexiones y de enviarles un mensaje de texto a las conexiones activas:

UNNOBA IAS

Conexiones:
Estado Invitation Key Fecha Conexion Connection ID Device ID Label Mensaje Eliminar
active FgVVCtbYdcYXx509FZahGMF9d2iyBtpgRk3k2yd4VABY  2024-04- b662725F-76a1- 9JkwsQUyn3mw4DLPLygNK1  lissi (0] o
25T15:30:41.3202427  4c06-8adc-
fgaf21120b6e
invitation SgW7Wpo28XNZsxSkLiUZGv3qGR8gsXo9i118A8bBmy1G 2024-04- 09ba954b-5449- =~ [}
25T15:25:55.261775Z  413c-affb-
10daa332b1es

Volver

llustracion 40 - Conexiones y sus estados

Fuente: autor
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A continuacion un mensaje de texto emitido por el agente de la universidad y recibido

en la billetera:

A m@® o867 %) 11:46

«— | o7 ° unnoba.agent :
ayer

Conexion exitosa, a

continuacion enviaremos su

credencial verificable

unnoba.agent.alumno_schema

Credential offer
unnoba.agent.alumno_schema

Addit’
com: Contactis not verified o

llustracion 41 - Mensaje de texto recibido

Fuente: autor
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4.2.5 Emitir Credencial Verificable

Una vez aceptada la conexion, el agente emisor ya es técnicamente capaz de emitir una
Credencial Verificable al usuario. Para lograr esto podremos utilizar la controladora, la

cual pedird la carga de datos de los campos definidos en el esquema de la credencial y la

conexion del usuario a la cual se enviara la misma.

UNNOBA IAS DID
Cargar Atributos:
Nombre:
Facundo
Apellido:
Montero
DNI:
33410363
Fecha de Nacimiento:
02/24/1988 m]
Nro Legajo:
2001/88
Escuela:
Escuela de Tecnologia v
Carrera:
Licenciatura en Sistemas v
Fecha de Inscripcién:
02/01/2006 m]

llustracion 42 - Carga de datos de la Credencial Verificable

Fuente: autor

Posteriormente la Billetera Digital preguntara al usuario si desea aceptar la credencial,
mostrando los datos contenidos en la misma. En caso de aceptarla la billetera procedera

a almacenarla de manera segura.
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e oal D@ o 10064 % @) 13:45

unnoba.agent.alumno_schema
unnoba.agent

Credencial unncba.agent.alumno
_schema

emiso unnoba.agent

fecha_inscripcio 20060201

n

nro_legajo 2001/88

apellido Montero

fecha_nacimient 19880224

o

dni 33410363

escuela Escuela de
Tecnologia

carrera Licenciatura en
Sistemas

nombre Facundo

llustracion 43 - Credencial ofrecida al usuario

Fuente: autor

Una vez finalizado el proceso de entrega de la credencial el usuario ya se encuentra en

condiciones hacer uso de la misma emitiendo Presentaciones Verificables.
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4.2.6 Realizar una prueba de Presentacion Verificable

Para probar la credencial emitida se cre6 una Solicitud de Prueba con el agente emisor
la cual consulta por los datos del esquema Nombre, Apellido, Carrera y Fecha de
Inscripcion, pero en relacion a la fecha de inscripcion sélo evalua que la Presentacion

Verificable cumpla la condicion de que la persona se haya inscripto hace mas de 3 afios.

o o unnoba.agent

You have shared the following
credential

- unnoba.agent.alumno_sch
ema

Facundo

Licenciatura en
Sistemas

Montero

inferior o igual a
20210425

llustracion 44 - Presentacion Verificable emitida

Fuente: autor

Una vez recibida la Presentacion Verificable el agente que envio la prueba puede, en
caso satisfactorio, dar por superada la misma. En este caso la controladora mostrara el

siguiente mensaje.
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UNNOBAIAS DID: !

Proof Request Superada
Credencial Aceptada:

Nombre
Facundo

Apellido
Montero

Carrera

Licenciatura en Sistemas

Prueba de Antiguedad

Mas de 3 anos de antiguedad

llustracion 45 - Proof Request superada

Fuente: autor
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4.2.7 Revocar una Credencial Verificable

Actualmente la especificacion de Credenciales Verificables de la W3C no tiene una
normativa de como deberia llevarse a cabo la revocacion de Credenciales Verificables
[29]. Existen diferentes estrategias para llevar a cabo una revocacion con diferentes
ventajas y desventajas cada una, siendo la mds sencilla la de generar listas de
revocacion publica y accesible desde internet. Sin embargo, esta técnica no preserva la
privacidad, ya que las credenciales deben presentarse de manera que puedan
correlacionarse con la lista de revocacion y al hacerlo, las credenciales también pueden
correlacionarse con su presentador, lo que anula todas las caracteristicas de preservacion

de la privacidad en la tecnologia ZKP.

Es por esto que dentro del proyecto Hyperledger Indy la solucion que ofrecen para
llevar a cabo una revocacion es la de generar un archivo de colas asociado con un
acumulador y sus factores [53]. Este archivo contiene una serie de factores generados
aleatoriamente para un acumulador y a cada credencial potencial o real emitida por un

emisor en particular se le asigna un indice de un factor acumulador del archivo de colas.

Tails File

oooooa 1938472530592938. ..994 |, Accumulator

oooool 9882472381022479,,.246 [~ b~ .~ 4928579201096624.,.103
LR 1038579206241096...492

&

)

Index in tails file

Tlustracién 46 - Indice del Archivo de Colas y cdlculo del Acumulador

Fuente: Daniel Hardman (2018) [54]

Cada agente emisor debe publicar en la DLT en un Registro de Revocacion, en el que se
refleja el estado de revocacion de todas las credenciales. Este acumulador debe
actualizarse periddicamente en la DLT, dando como resultado que los factores
enumerados en el archivo de colas para los indices asociados ya no se multiplican en el
acumulador [54]., dando como resultado que los factores enumerados en el archivo de

colas para los indices asociados ya no se multiplican en el acumulador [54].
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Los metadatos del Registro de Revocacion publicado deben hacer referencia a una
Definicion de Credencial en particular y especificar como se manejara la revocacion. El
registro de revocacion indica qué acumulador criptografico utilizar para probar la

revocacion y proporciona el URI y el hash del archivo de colas asociado.

before revocation, all indexes contribute a factor

Tails
I T
oy 4928579201096624...103
— >
e ) Accumulator
e
Tail after, revoked indexes don’t contribute
ails

= —-f“");/*' 5096628549210343...279

A
/ Accumulator

llustracion 47 - Cambio del valor del acumulador luego de revocar credenciales

Fuente: Daniel Hardman (2018) [54]

La estrategia adoptada en el proyecto Hyperledger Indy no estd exenta de problemas y

presenta los siguientes inconvenientes:

e Plantea el interrogante del momento en el que debe publicarse y actualizar el
acumulador.
e Larevocacion es reversible, ya que la validacion se hace contra un nimero que
técnicamente no impide que el emisor publique el acumulador que desee.
e Larevocacion afiade complejidad a la emision, prueba y verificacion:
o La URL publica del servidor de colas debe estar disponible en todo

momento.
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o Por parte de los agentes emisores que deben mantener un servicio para
los acumuladores, el cual si se corrompe o pierde se pierde la capacidad

de revocar.

o Por parte de los verificadores que deben realizar el calculo de validez de

la credenciales y presentaciones.
e Qestionar el tamafo de archivos de colas para que no sea un problema por parte

de los agentes emisores.

e Problema de ofrecer un punto de correlacion temporal en el archivo de colas.

Escapa el alcance de la prueba de concepto de esta tesis la adopcion de un mecanismo
de revocacion, pero se intentd describir el estado actual y los desafios que conlleva la

solucion propuesta por el proyecto Hyperledger Indy.
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S. CONCLUSIONES

Durante el desarrollo de esta tesis se estudiaron los distintos modelos de identidad
desarrollados hasta el momento y se presento6 el concepto de Identidad Auto Soberana,
un nuevo paradigma de identidad basado en tecnologia descentralizada que otorga al
propio usuario la capacidad y responsabilidad de controlar y almacenar sus credenciales
identificatorias, y la capacidad de realizar presentaciones verificables con las mismas
sin necesidad de develar informacion innecesaria como sucede con las credenciales

fisicas.

Se procedio6 a analizar el estado del arte de distintas soluciones y propuestas de IAS de
iniciativa publica y privada, encargadas de promover su desarrollo a lo largo del mundo,
tanto de los componentes técnicos tecnologicos como regulaciones y marcos de
confianza que den validez a su utilizacion. En este apartado se describieron distintas
iniciativas que actualmente se estdn desarrollando en todo el mundo y en particular
Latinoamérica, que intentan buscar soluciones a distintas problematicas sociales

promoviendo el uso de herramientas basadas en este paradigma de identidad.

Luego se describieron sobre cuales son los componentes tecnoldgicos, estdndares y
protocolos utilizados y en algunos casos desarrollados especificamente para su uso en
implementaciones de IAS, como las tecnologias DLT y blockchain que permite realizar
transacciones de manera segura, la promocion del uso del estandar de identificadores
distribuidos que permiten una identificacion global, los estandares de credenciales y
presentaciones verificables y los conceptos de billetera digital y agentes. Como se
detallo, en su mayoria continiian en proceso de desarrollo y estandarizacién y en otros
casos se estan desarrollando activamente nuevas versiones superadoras de las primeras

versiones publicadas.

Se realizd un trabajo experimental en el que primero se describieron las herramientas
Indy y Aries pertenecientes al proyecto Hyperledger de la fundaciéon Linux, dos
proyectos de software libre con el objetivo de ayudar a desplegar un ecosistema de
Identidad Auto Soberana. La utilizacién de la cadena de bloques de test British
Columbia VON Network basada en el proyecto Indy. Se describi6 la billetera digital

Lissi ID-Wallet para uso por parte de los usuarios, compatible con las tecnologias
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anteriormente descriptas. Estas herramientas se utilizaron para realizar una prueba de
concepto dentro del ambiente académico de la Universidad Nacional del Noroeste de la
Provincia de Buenos Aires, que constd en el despliegue de un agente emisor de
credenciales de parte de la universidad pasado den el proyecto Aries, el desarrollo de
una controladora para un facil manejo, la emision de credenciales a billeteras virtuales y
validacion de las mismas contra informaciéon almacenada en la cadena de bloques.
Durante todos estos pasos se intentd mostrar el grado de madurez de las herramientas
utilizadas para su despliegue, las cuales en su mayoria se consideran aun en etapas
tempranas al no encontrarse en versiones estables, se detallaron problemas y
limitaciones encontradas y posibles cambios a futuros tanto en las herramientas como

protocolos utilizados.
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6. TRABAJOS AFUTURO

A partir del trabajo realizado en esta tesis las siguientes lineas de investigacion se
sugieren de interés teniendo en cuenta el auge que esta teniendo esta tecnologia a nivel

global:

» Desarrollar marcos de confianza para su implementacion con validez legal segun
las leyes y normativas vigentes.

» Desarrollar mecanismos de interoperabilidad de DIDs entre distintos DLTs.

» Una solucion superadora a los mecanismos actuales de revocacion de
Credenciales Verificables.

» Comparativa de uso y capacidad de interaccion entre distintos protocolos de
comunicacion como DIDComm y OpenlID.

» Analizar las distintas consideraciones de accesibilidad necesarias para que esta

tecnologia pueda ser de uso y encontrarse al alcance de todos los usuarios.
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