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Resumen La ciberseguridad presenta un amplio espectro de implican-
cia en la sociedad actual. No obstante, en este articulo permitiremos
aportar una explicacién y descripcién fundamental sobre la implemen-
tacién de la ciberseguridad en arquitecturas informéticas, la diferencia-
cién de infraestructuras criticas dentro de estas ultimas, la definiciéon de
equipos multidisciplinarios que representan la administracién de la ar-
quitectura informadtica y, al final, una especificacién de la importancia de
concientizar en el cuidado de la ingenieria social utilizada como herra-
mienta de ataques informdticos maliciosos. Es decir, nos enfocamos en
reconocer cuales son los recursos que se estan utilizando y que conforman
a la infraestructura informatica, y cuales de estos son los componentes
principales dentro del proceso en el cual se este inverso. Esto, permite
poder analizar el impacto de la ciberseguridad principalmente por me-
dio de la administraciéon de la arquitectura presente definiendo diversos
equipos multidisciplinarios con distintas facultades especificas de la ci-
berseguridad, protegiendo a la infraestructura, principalmente, del uso de
la ingenieria social como un medio para multiples ataques informaéticos,
que es el andlisis principal al cual nos direccionamos.
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1. Introduccion

En la era digital actual, la ciberseguridad se ha convertido en un pilar fun-
damental para la proteccion de las infraestructuras informaticas.
Este articulo explora tres preguntas clave que todo profesional y organizacién
debe considerar:

= ; Comprendemos realmente el impacto de implementar y gestionar una in-
fraestructura informéatica con caracteristicas y propiedades ciberseguras?

- 1548 -



XXX Congreso Argentino de Ciencias de la Computacion La Plata, 7 al 10 de octubre de 2024

= ;Somos conscientes de la importancia de identificar y proteger las infraes-
tructuras criticas dentro de nuestras arquitecturas informaticas?

= ;Estamos preparados para enfrentar las amenazas que representa la inge-
nieria social como herramienta de ataque informatico?

A lo largo de las siguientes secciones, abordaremos estas cuestiones funda-
mentales, proporcionando una visién integral de los desafios y estrategias en la
implementacion de la ciberseguridad en entornos informaticos modernos.

2. Infraestructuras criticas envueltas en la arquitectura
informatica

i Por que denominamos ciberseguridad y no, por ejemplo, seguridad informati-
ca o seguridad de la informacién?
Por sobre todo, hay que dejar en claro que la ciberseguridad abarca la seguridad
del conjunto de recursos informaticos y, tambien, la seguridad del conjunto de
informacién involucrada en los pertinentes escenarios en las cuales se las utilizan
tal cual lo describe el NIC Argentina [1][2].
Sin embargo, ademés de estos conceptos, a continuacién la Fig. 1 presenta, a
nivel general, una conceptualizacion de las tematicas desprendidas por la ciber-
seguridad en este articulo:

Infraestructura Informatica

Infraestructura Critica

Administran /

Gestionan

Equipos

q 2 Ataques
Multidisciplinarios Protene informaticos

Figura 1. Contexto general. Color azul hace referencia a protecciéon y el color rojo a
los ataques que se generan.

Como se puede visualizar, la Fig. 1 expone que al generar una infraestructura
informatica, es decir, el conjunto de tecnologias utilizadas en distintas situaciones
y contextos para fines especificos de forma interna o externa en una organizacién
y/o en otro escenario, se debe tener la perspectiva de identificar internamente a
la infraestructura critica, la cual es el conjunto de componentes principales de
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la arquitectura que garantizan el central funcionamiento, como lo define Urbina
Gabriel P. en la Introduccion a la seguridad informatica, logrando de esta forma,
asignar una administracién y gestién a los recursos informaticos que estaran
encargados de los diversos equipos multidisciplinarios, los cuales protegen a la
infraestructura de posibles ataques informaéticos, en este caso, por ejemplo, se
hace un hincapié en las multiples amenazas que se realizan mediante el uso de
la ingenierfa social como herramienta principal [1][3][4].

3. Equipos multidisciplinarios aplicados en el sector de la
ciberseguridad

Llegado a este punto, surgen mas preguntas, por ejemplo; jcomo se gestio-
na o administra la arquitectura informatica y su infraestructura critica interna
aplicando caracteristicas y propiedades ciberseguras?

Pues, para poder realizar una administraciéon de una arquitectura informaética,
sea del tipo que sea, hay que tener en cuenta la gestién de diversos equipos
multidisciplinarios que se encargan de trabajar en diversas tareas abocadas a
distintas sub-dreas en el mismo sector de la ciberseguridad [5].

A continuacion, se presenta la Fig. 2 la cual enmarca lo descrito, dejando en
claro, por un lado, a los diversos equipos pertinentemente involucrados en el
sector de la ciberseguridad y, por otra parte, resumidamente, cual es el aspecto
que abarcan en sus respectivas tareas:

Infraestructura Informaética

Infraestructura Critica

Blue Purple Red
Team Team Team

= - e

.

Equipos
Multidisciplinarios

Figura 2. Equipos multidisciplinarios aplicados en la ciberseguridad

En la Fig. 2 se puede apreciar como, primeramente, el blue team se encar-
ga de analizar constantemente la mejor perspectiva de defensa para proteger la
arquitectura informatica de ataques maliciosos. Esto, con ayuda de las técnicas
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de ataque implementadas por los equipos de red team para poder encontrar y
exponer vulnerabilidades en la infraestructura.

A su vez, también, se involucra el soporte de ataque y defensa simultaneamente
que brindan los equipos de purple team, ya que estos generan un anéalisis de todo
lo expuesto rodeado a la proteccion y btisqueda de mejoras de ciberseguridad en
la arquitectura [6].

Entonces, por ejemplo, el equipo de blue team se basa en analizar las propie-
dades de proteccién impuestas en la arquitectura en el contexto en el cual se
este inverso. Pero, el equipo de red team, teniendo en cuenta la infraestructura,
evaliia implementar sobrecargas de ataques informaticos analizando el impacto
y respuesta a los mismos. Es por ello, que en base a estas dos implicaciones de
estos equipos, el equipo de purple team analiza como lo experimentado por el
red team permite mejorar la proteccién de la infraestructura. Y, a su vez, como
lo realizo por el blue team permite plasmar técnicas de ataque en los cuales se
busquen explotar muchas mas vulnerabilidades.

4. El impacto de la Ingenieria Social como herramienta
de ataque maliciosa

Teniendo en cuenta todo lo definido hasta este momento, jcual es el impacto
de la ingenieria social como herramienta para realizar ataques informaticos ma-
liciosos?

La ingenieria social es una de las herramientas mas usadas para desencadenar
todo tipo de ataques que violen la ciberseguridad en diversos contextos a nivel
general. Mediante esta, se puede realizar enganos a los seres humanos y generar
un control de situacion que, por medio de la tecnologia, se permite extraer prove-
cho para diferentes fines, por ejemplo, robo de dinero, obtencién de informacién
critica de organizaciones y/o personas especificas.

Una de las formas de poder utilizar la ingenieria social con fines maliciosos es
por medio del denominado Phishing. Justamente este, permite a los atacantes
enganar a las personas, usuarias de un sistema en particular, por medio de di-
versos recursos tecnolégicos creados que son falsos con el fin de poder robar y
extraer informacién sensible, contrasenas de otros sistemas involucrados, dinero,
ntimeros de tarjeta de crédito, entre muchas otras cuestiones particulares [7]

No obstante, el Phising no es la tinica muestra de lo que se puede realizar con
la ingenieria social de forma maliciosa. Este, es uno de los tantos ataques y for-
mas con las cuales puede variar el uso de la ingenieria social convirtiéndola en
una amenaza, por ejemplo, para las infraestructuras informéaticas, pero, también,
hacia la integridad de las personas y su informaciéon administrada.

5. Conclusiones y trabajo que representa el futuro

Por sobre todo, destacar que la ingenieria social es uno de los mayores medios
de multiplices ataques maliciosos dentro de los tantos que se presentan actual-
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mente. Es por esto que decidimos enfocarnos principalmente en esta temaética vy,
con esto, permitir destacar la implicancia en la gestién de tanto infraestructura
informatica como critica que realizan los equipos de blue team, red team y pur-
ple team. Esto quiere decir que, a futuro, existe un proceso amplio para poder
realizar andlisis de proteccion de las arquitecturas como lo realiza el blue team,
implementando diversas técnicas de tipo red team y evaluando como estas dos
areas de la ciberseguridad se equilibran para cumplir con caracteristicas relacio-
nadas a purple team representando un mayor avance en la evolucién tecnolégica
presente.

Para concluir, es muy relevante destacar que este articulo surge de un proyecto
de investigacion en curso, respaldado por la Universidad Empresarial Siglo 21, la
Universidad CAECE y el Laboratorio de Investigacién en Software y Hardware
Libre (FOSSHLab), bajo la direccién del Dr. Miguel Méndez-Garabetti y el Ing.
Eduardo Piray.

Este proyecto se centra en el estudio de técnicas de identidad digital de usuarios,
analizando la transicién de la web 2.0 a la web 3.0 en el contexto de la ciber-
seguridad.Y, por otra parte, la exploracién de tecnologias emergentes como la
Inteligencia Artificial (IA) y la Blockchain, y su aplicacién en el dmbito de la
ciberseguridad, subrayando principalmente. la importancia de la evolucién cons-
tante en las estrategias de ciberseguridad, adaptdndose a las nuevas tecnologias
y desafios en el entorno digital.
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