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RESUMEN

En este trabgjo se presentan las lineas del grupo de investigacion “Procesadores de Lenguges’
perteneciente al Departamento de Computacion de la UNRC. Los aspectos fundamentales son la creacion
de modelos y herramientas de Ultima generacién para la generacion de procesadores de lenguajes
incluyendo la generacion de Cddigo MOvil Seguro. Se resefian los trabajos del Ultimo afio que han
permitido: construir un generador de analizadores |éxicos traductores, construir un generador de
evaluadores concurrentes sin comunicacion de graméaticas de atributos, realizar un andlisis comparativo
de los generadores de procesadores de lenguajes mas usados y de Japlage y definir un lenguaje assembler
tipado parala €jecucién segura de codigo mévil no confiable. Ademas, se presentan |os trabajos iniciados
por el grupo destacando la obtencidn de un prototipo de un compilador certificante y entorno de gjecucion
para Proof-Carrying Code (PCC) — una técnica para garantizar codigo movil seguro —.

INTRODUCCION

El avance hacia la sociedad informatizada, sustentado por e gran desarrollo de las redes de
computadoras y de las actividades que estas soportan y €l consecuente uso masivo de las redes
publicas de computadoras, impone la utilizacién de cddigo que se mueva de un equipo a otro. Esta
practica es usada hoy tanto en grandes aplicaciones como en entretenimientos familiares. Resulta,
por lo tanto, de primordial importancia que se pueda garantizar que la eecucion del cddigo
importado no dafie laintegridad y/o privacidad del ambiente local en € que se gecuta, es decir, que
se trate de Codigo Mévil Seguro. Un importante gjemplo de software inseguro es el codigo que se
importa mediante navegadores de Internet y un claro gemplo de software invasor |o constituyen los
virus que usan ese cédigo como medio de propagacion.

Proof-Carrying Code (PCC) —fue introducido por Neculay Lee [Nec98] y ha generado una
activa linea de investigacién, esta linea ha tenido una importante produccién
[App99][App01][Col00] y aln presenta muchos problemas abiertos — es una propuesta para
garantizar cédigo movil seguro. Este mecanismo soporta tanto la construccion de pruebas
matematicas de propiedades de programas, las cuales son fécilmente chequeables, como la
especificacion formal de propiedades comportamental es de seguridad.

El campo de trabajo del grupo aborda los aspectos de la problemética citada. Como
resultado instrumental se espera obtener un prototipo de compilador certificante y entorno de
gjecucion para PCC. Ademas se esperan obtener conclusiones sobre la posibilidad efectiva del uso
de tipos para soportar PCC. Una conclusion relevante del trabajo seria clarificar la factibilidad del
efectivo uso industrial de PCC.

RESUL TADOS OBTENIDOSEN ULTIMO ANO

Generador de Analizadores L éxicos Traductores“JTLex”
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Se disefio e implement6 JTLex, un generador de analizadores |éxicos JTLex. Al contrario
gue los generadores existentes, permite la especificacion conjunta de la sintaxis y la semantica de
los componentes Iéxicos, siguiendo € estilo de los esquemas de traduccion. Para ello se basa en un
nuevo formalismo, las Expresiones Regulares Traductoras (ERT), [Agu99]. Esta herramienta
genera automaticamente un analizador 1éxico a partir de la especificacion provista por € usuario.
Los analizadores-traductores generados por JTLex procesan una cadena a en tiempo O(la]) v €
tiempo de generaciéon de JTLex es del mismo orden que € requerido por los algoritmos usados
tradicionalmente. Tanto su disefio como la especificacion de los procedimientos con que el usuario
implementa la seméantica asociada a los simbolos son Orientados a Objetos. El lenguaje de
implementacion de JTLex es Java, como asi también, el del cddigo que genera 'y € que usa €
usuario para definir la semantica. El lengugje de especificacion brindado por JTLex sigue € estilo
de Lex — que es préacticamente un estandar -. JTLex se integrara, como un generador de analizadores
|éxicos alternativo al tradicional, ajaplage.

Generador de Evaluadores Concurrentes de Gramaticas de Atributos

Se disefié e implementd un generador de evaluadores concurrentes sin comunicacion entre
procesos para gramaticas de atributos no circulares de la familia NC(1). Esta familia contiene a la
familia de las ANCAG (Absolutely Non-Circular Attribute Grammars), que hasta ahora se
consideraba la mayor familia que permitia generar evaluadores estéticos eficientes. Los evaluadores
generados son del tipo multivisitay utilizan informacién computada estéticamente para la seleccion
de los planes de evaluacion y segmentos de atributos independientes en e arbol sintéctico de
entrada. Los segmentos se evallan concurrentemente y su independencia hace que no se requiera
ningln mecanismo de sincronizacion ni comunicacion entre procesos. La particion creada sobre las
instancias de los atributos de un arbol atribuido se basa en un agoritmo propuesto por Yang
[Yang99]. El evaluador produce estaticamente los planes de evaluacion proyectados en funcion de
las posibles particiones. El disefio del generador de evaluadores y € modelo de evaluacion es
Orientado a Objetos y ha sido implementado en Java.

Analisis Comparativo de los Generadores de Procesadores de Lenguajes mas usados Yy
Japlage

Se determinaron caracteristicas ortogonales para realizar € analisis, obteniéndose como
sintesis los resultados de la tabla 1; asi mismo fue comparada la eficiencia de la herramientas
el egidas obteniéndose |0s resultados presentados en las tablas 2 y 3. Se puede concluir que Japlage
es e generador que admite la clase mas amplia de especificaciones y esta bien posicionado en
cuanto a performance, excepto en cuanto al tiempo de gecucion de los procesadores generados que
es significativamente superior, se estima que la motivacion principa es la politica de scheduling de
procesos usada por Java. Se hainiciado €l trabajo para estudiar y solucionar este problema.

Otra contribucién de este trabajo fue la determinacion del alcance real de JavaCC. En la
literatura [Jcc00] se afirma que extendiendo el lookahead JavaCC puede procesar cualquier
gramatica de la clase LL(K). Se pudo demostrar que no es asi y que el alcance real es una subclase
de lamencionada, la clase Strong LL(K).
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Tabla 3: Comparacioén de tiempos de gjecucion de los procesadores generados

L enguaje Assembler Tipado parala Ejecucion Segura de Codigo de Origen no Confiable

En el marco del enfoque PCC para la gjecucion segura de codigo de origen no confiable, se
estudia la posibilidad de utilizar lenguajes assembler tipados a fin de proveer garantias de seguridad
sobre € uso limitado de recursos en la magquina anfitriona y la deteccion temprana de cédigo
automodificante. Estos trabajos se abordan en cooperacion con € grupo de PCC del Stevens
Institute of Technology — New Jerssey, USA - dirigido por Adriana Compagnoni. En este contexto
se ha desarrollado HBAL [Asp03], un lenguge assembler tipado orientado a asegurar que cada
programa de tipo valido gecuta en un espacio de memoria constante: si e tipo de un programa
HBAL es verificable este gecutara en forma segura en cualquier memoria que satisfaga las
condicionesiniciales detipado. A fin de garantizar la €jecucion segura de un programa P se debe:

1. chequear €l tipado de P una tnicavez,
2. antes de cada € ecucién, chegquear gue la memoria satisface |as asunciones

de tipado del contexto inicial.

Otros TALs (Typed Assembly Languages) basan su sistema de tipos en una configuracién particular
de memoria, por o que se debe volver a chequear € tipado del programa antes de cada gecucion.
El lenguaje HBAL asegura, mediante anadlisis estético, que los limites del espacio de heap asignado
al programa son respetados (no se permite modificacion de lugares arbitrarios en memoria), no se
realiza lectura de direcciones no inicializadas previamente (no se permite lectura de “basura’) y no
se realizan lecturas de direcciones que el programa no escribié é mismo o recibié como datos (no
se permite €l recorrido libre del espacio de memoriay no hay pérdida de informacion privada).



Actualmente se estudia la posibilidad de adaptar HBAL a otros escenarios, donde el
principal énfasis de la seguridad esta puesto en detectar tempranamente (preferiblemente antes de su
gjecucion) la presencia de codigo automodificante y la filtracion de informacidon confidencial
(propiedad de no-interferencia).

HBAL realiza una distincion explicita entre las direcciones dedicadas a almacenar codigo y
aquellas dedicadas a datos, por lo que, mediante una apropiada disciplina de tipos, se puede
eliminar la posibilidad de la reescritura de direcciones donde se aimacena codigo. Agregando a ésto
la restriccion del flujo de control a través del tipado de los rotulos, se elimina € peligro de la
€jecucion de instrucciones ocultas (o reescritas) en las direcciones donde se almacenan datos.

En cuanto a la verificacion de la propiedad de no-interferencia, esto es, asegurar que en la
gjecucion de un programa la informacion publica no depende de informacion confidencial, se han
estudiado las nociones de “flujo de informacion” y su andlisis estatico, advirtiéndose una escasez de
trabajos en esta area que sean aplicables a codigo de bajo nivel, por 1o que pretende inciar trabajos
en el tema.

TRABAJOSINICIADOS

Extensiones del Entorno Japlage

« Incorporacién de JTLex a Japlage: Se incorporara € generador de analizadores
|éxicos traductores JTLex a Japlage permitiendole a usuario seleccionar entre un
generador de analizadores clasicosy JTLex.

+ Megjoradela Performance de los Traductores Generados: se andlizardn aternativas
al mecanismo de scheduling de procesos de Java para mejorar € tiempo insumido por la
gecucion concurrente de los procesos generados. en un futuro se incorporara la
posibilidad de utilizar e modulo generador desarrollado para gramaticas NC(1).

Prototipo de Compilador Certificantey Entorno de Ejecucion para PCC

Latécnica PCC permite a un productor de software proveer un programa conjuntamente con
la prueba formal de su seguridad. La politica de seguridad del destinatario es dada mediante un
sistema de axiomas y reglas. La demostracion construida por € productor se basa en dicho sistema.
El consumidor verificala pruebarecibiday sélo gecutad cddigo si la prueba es satisfecha. PCC no
requiere autenticacion del productor, ya que el programa solo correra si locamente se ha demostrado
su seguridad. PCC tampoco requiere verificacion en tiempo de eecuciéon ni introduce ninguna
merma en el tiempo de gjecucion del programa ya que la prueba se efectla antes de la corrida. Esta
ventaja del enfoque estatico de PCC se pierde en los enfoques dindmicos que controlan la seguridad
operacion a operacion mientras e codigo se gecuta; estos métodos de verificacion, como el
implementado por Java, son |os que primero aparecieron para garantizar seguridad a Cédigo Mdévil.

Esta linea se focaliza en dos aspectos. uno atinente a productor de codigo y € otro a la
funcionalidad del receptor.

El primero avanza hacia la obtencion de un prototipo de compilador certificante. En ella se
espera obtener € disefio de un compilador que genere PCC para dicha politica. Sélo el desarrollo de
compiladores certificantes eficientes podra hacer que PCC pueda ser usado masivamente. Ellos
permitiran compilar programas escritos en lengugjes de alto nivel a binarios PCC automaticamente.



La conjuncién de PCC y compilacion certificante proveera una solucion eficiente a problema de
codigo movil seguro. Un compilador certificante podra producir no sélo codigo objeto seguro, sino
también informacion de tipos y anotaciones de soporte para las optimizaciones que se pueden
haber implementado.

El segundo avanza hacia la construccion de un entorno de g cucion de codigo PCC. En el se
definira una Politica de Seguridad y se disefiaran el correspondiente verificador estatico - gecutor
de la prueba recibida sobre €l cddigo- y €@ generador de cddigo objeto a partir del codigo
intermedio. Se estudiara la posibilidad de utilizar como codigo intermedio € assembler tipado ya
desarrollado y de basar |a politica de seguridad en un sistema de tipos usando tipos dependientes.
Seria ventgjoso poder basar las técnicas de seguridad en sistemas de tipos, ello acarrearia las
siguientes ventajas, inherentes a los tipos. Son sumamente flexibles y faciles de configurar. Unavez
gue un sistema de tipos se selecciona, interesantes politicas de seguridad pueden ser obtenidas solo
declarando los tipos de valores amacenados en ciertos registros y locaciones de memoria. Més aun,
distintas politicas de seguridad pueden ser obtenidas variando el sistema de tipos. Otra gran ventgja
es que, para muchos sistemas de tipos de interés, los invariantes de ciclo pueden ser generados
automaticamente por un compilador certificante lo que facilita el uso de un probador de teoremas
paraverificar las condiciones de seguridad.

Productos que se Esperan Obtener

Se espera poder conjugar |os conocimientos adquiridos en el drea de PCC en el desarrollo de
un prototipo de entorno de gecucion que demuestre la factibilidad de su uso. Ademés se esperan
obtener conclusiones sobre la posibilidad efectiva del uso de tipos para soportar PCC.

Como resultados concretos se esperan obtener: |a especificacion de la politica de seguridad y
del lenguaje fuente; laimplementacion de un compilador certificante, del generador de pruebas, de
un prototipo de entorno de g ecucién de Proof-Carrying Code, del gjecutor de pruebas del prototipo
y laimplementacién del generador de codigo ejecutable a partir del codigo intermedio.
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