Analisis de los modelos de Gobierno de Tecnologias de
la Informacion y sus relaciones con el Modelo de
Excelencia Iberoamericano

Vicente Merchan Rodriguez', Rocio Rodriguez?

! Departamento de Ciencias de la Computacion
Universidad de las Fuerzas Armadas ESPE
Av. Gral. Rumifiahui s/n, Sangolqui, Ecuador
vrmerchan@espe.edu.ec

2 Departamento de Ingenieria e Investigaciones Tecnologicas
Universidad Nacional de La Matanza - UNLaM
Florencio Varela 1903, San Justo, Buenos Aires, Argentina
rrodriguez@ing.unlam.edu.ar

Resumen. En los ultimos afios se han realizado multiples esfuerzos en mejorar
el entendimiento sobre los beneficios que genera el uso de las Tecnologias de la
Informacién (TI) al interior y exterior de las organizaciones privadas y publicas,
principalmente desde el punto de vista estratégico en donde juega un rol clave
el Gobierno de TI. Esto ha propiciado el aparecimiento de nuevas formas de
gobernanza que apoyen a las organizaciones a adquirir habilidades sobre como
obtener el mejor provecho en el uso de las TI. El presente articulo busca
identificar los aspectos mas relevantes de esos modelos de gobierno, partiendo
del propio concepto hasta llegar a los estandares y marcos aplicables que
permitiran visualizar de manera global los actuales esquemas de Gobierno de TI
en la organizacion y que faciliten una aproximacién para medir la excelencia
basada en valor.

Palabras claves: Gobierno de TI, Marcos de Referencia, Valor, Modelo de
Excelencia.

1 Introduccion

El concepto de gobierno de empresa ha evolucionado en la ltima década a través de
definiciones que se relacionan con la composicion de dos dimensiones: Gobierno
corporativo y gobierno de negocio [1].

En la figura 1 (adaptada de [1]) se muestra el gobierno de empresa, en donde se
especifican los roles y los procesos en que se soporta. El gobierno corporativo se
soporta en los procesos de conformidad [2] y el gobierno de negocio en los procesos
de ejecucion.



El panorama para las TI pretende ser claro a nivel de alcance [3], lo cual, se
convierte en un reto ya que se deberia tener formas de poder involucrar
estratégicamente a las TI en el contexto empresarial, para minimizar el riesgo de una
desarticulacion con las actividades que demandan el uso de las TI y el cumplimiento
de objetivos.
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Fig.1. Gobierno de Empresa.

En la figura 2 se muestra el nivel de autoridad y responsabilidad del Gobierno de
TI, tanto a nivel corporativo como a nivel de negocio. Para la administracion de TI es
necesaria la utilizacion de estandares y marcos de trabajo. Esto se debe al hecho de
que las TI estan presentes para el apoyo organizacional [3]. No obstante, el esquema
mostrado plantea dos problemas: ;Qué se deberia hacer en las empresas para articular
las actividades de TI con sus objetivos estratégicos? y, (Como los modelos de
Gobierno de TI se encuentran relacionados con los criterios de excelencia con la
finalidad de garantizar la entregar de valor?.
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Fig.2. Dimensiones del Gobierno de Empresa

Encontrar respuestas a los interrogantes planteados es la motivacion de este
analisis basado en la investigacion documental y juicio de expertos. El resultado
permitira soportar a aquellos gobiernos de TI que buscan el cumplimiento con



excelencia en su rol estratégico apoyados en ISO/IEC 38500:2008, COBIT 5 y el
Modelo Iberoamericano de Excelencia; principalmente en los aspectos que permitan
precisar la entrega de valor, que constituye el objeto esencial que perciben los clientes
y/o ciudadanos a cambio de lo que ellos entregan a la organizacién. Por lo tanto, la
importancia de estos modelos de gobierno es mejorar su calidad [4] [5]. Ante este
hecho, tenemos la oportunidad de que un modelo de excelencia, como el Modelo de
Excelencia Iberoamericano, sea utilizado para medir la calidad, pudiendo ser aplicado
a todo nivel dentro de la organizacion [6]. Por ejemplo, en el estratégico en donde el
equipo de la alta direccion juega un papel importante en los planes de accion y toma
de decisiones para la empresa.

Este articulo analisa compartivamente las Ultimas versiones de los modelos de
Gobierno de TI, con perspectiva a definir las pautas para medir la calidad de sus
procesos enfocados en valor.

Este documento se encuentra estructurado en secciones. En la seccion 2 se
introduce en los fundamentos. En la seccion 3 se analiza las caracteristicas. En la
seccion 4 se hace el analisis comparativo. En la seccion 5 el analisis de las relaciones.
Para culminar, en la seccion 6 se presentan las conclusiones y trabajos futuros.

2  Fundamentos

Para un entendimiento claro y preciso, diversos autores, asi como organizaciones, han
formulado una serie de definiciones de Gobierno de TI. En este sentido, algunos
autores y organizaciones importantes son: Van Grembergen [7]; Antonio Fernandez
& Faradn Llorens [8]; COBIT 5 [9], [10]; ISO/IEC 38500:2008 [11]; y, el Instituto
Tecnoldgico de Massachusetts [1].

Por lo visto, el Gobierno de TI permite que surjan nuevas estructuras y procesos en
los que otros puedan gestionar sus actividades de forma eficaz. Definiendo y
difundiendo mecanismos de trabajo necesarios para asegurar que los objetivos de
alineamiento de negocio y de TI se cumplan. Estas definiciones permiten fortalecer
las aproximaciones al concepto de valor que se debe lograr, de manera articulada, en
todos los niveles jerarquicos de una organizacion, y por consiguiente, en las areas
funcionales y de conocimiento que se agrupan en estos niveles.

No es desconocido que el valor se encuentra asociado con el uso de las TI en
diferentes formas, generando beneficios tangibles e intangibles y que por lo tanto
deben ser enfatizados y evaluados en el Gobierno de TI [12], [13], [14], [15], de
manera permanente con el fin de generar acciones y tomar decisiones oportunas.

3 Analisis de las caracteristicas

3.1 ISO/IEC 38500:2008

La norma proporciona principios que guian a los directores de las organizaciones en
su responsabilidad con respecto al uso de las TI. Fué declarada norma internacional



en el afio 2008, cuyo propdsito es promover el uso eficiente, eficaz y aceptable de las

TI en todas las organizaciones, ya sean publicas o privadas, entidades

gubernamentales, entidades sin animo de lucro, entre otras; a través de:

e Una direccion que brinde confianza a las partes interesadas de la organizacion de
TL a través de la preparacion e implementacion de planes y politicas.

e Una evaluacion del uso de las TI.

e Un monitoreo de todos los procesos que sirva para informar y orientar al gobierno
corporativo sobre el uso de las TI en la organizacion y el cumplimiento de la
direccion.

La norma asegura a las organizaciones que el seguimiento a los principios rectores
ayudara a sus directores a sopesar los riesgos y fomentar oportunidades derivadas de
la utilizacion de las T1L.

Los principios rectores se muestran en la tabla 1. Cada uno es aplicable en la
mayoria de organizaciones. Estos principios corporativos expresan preferentemente la
conducta que guiara a los directores ejecutivos en la toma de decisiones.

Tabla 1. Principios del Estandar ISO/IEC 38500:2008

Principio Descripcion

Todas las personas deben comprender y aceptar sus
responsabilidades en el contexto de TI.

La estrategia del negocio toma en cuenta las capacidades
actuales y futuras de las TI. Los planes estratégicos de TI
satisfacen las necesidades actuales y previstas derivadas de la
estrategia del negocio.

Las adquisiciones de TI se hacen por razones validas, en base a
un analisis apropiado y continuo, con decisiones claras y
Adquisicion transparentes. Hay un equilibrio adecuado entre beneficios,
oportunidades, costes y riesgos tanto a corto como a largo
plazo.

Las TI estin dimensionadas para dar soporte al negocio,
proporcionando los servicios, niveles de servicio y con la
calidad adecuada para cumplir con las necesidades actuales y
futuras del negocio.

La funciéon de TI cumple todas las regulaciones y normas
Conformidad aplicables. Las politicas y practicas al respecto estan
claramente definidas, implementadas y exigidas.

Las politicas de TI, practicas y decisiones demuestran respeto
al talento humano, incluyendo las necesidades actuales y
emergentes de toda la gente involucrada.

Responsabilidad

Estrategia

Rendimiento

Comportamiento
humano

El Gobierno de TI debera demostrar el cumplimiento de los principios apoyado en
un proceso de desarrollo clave para su éxito, este incluye las tres fases ciclicas de:
Evaluar, Dirigir y Controlar o Monitorear (EDM). En donde el control, mas alla de
una ley, es la base de un buen gobierno porque inspira la confianza de los interesados
0 accionistas.

Cabe destacar que, la norma carece de métricas y mediciones para controlar el
cumplimiento de metas y/o objetivos de TI.



3.2 COBITS

El cambio holistico en COBIT 5, lo ha llevado a constituirse en un marco propicio de
negocio para el Gobierno y la Gestion de TI. Catalogado como un marco integral que
apoya a las organizaciones a lograr sus metas y entregar valor mediante un gobierno y
una gestion efectiva de las TI.

Los beneficios por los cuales se esfuerzan sus ejecutivos estd en mantener la
informacion con criterios de alta calidad para soportar las decisiones, generar valor
con las inversiones en TI, alcanzar la excelencia operativa, controlar los riesgos,
optimizar los costes de los servicios y tecnologia de TI y, cumplimiento con las
regulaciones y politicas aplicables.

La base del marco se encuentra compuesta por cinco principios basicos totalmente
cubiertos e, incluye una guia exhaustiva sobre los denominados catalizadores para el
gobierno y la gestion de TI. Estos principios se muestran en la tabla 2.

Tabla 2. Principios del Marco COBIT 5

Principios Descripcion

Las necesidades de los accionistas estan alineadas con los
objetivos empresariales, objetivos de TI y objetivos
habilitadores, optimizando los recursos con un nivel
aceptable de riesgos.

Tanto el Gobierno de TI como la Gestion de TI estan

Satisfacer las
necesidades de las
partes interesadas

Cubrir la . .
., cubiertos de una manera global, desde una perspectiva de
organizacion de . -
. extremo a extremo basandose en los 7 habilitadores de
forma integral COBIT

COBIT integra los mejores marcos de ISACA,
. permitiéndose alinear con los principales estandares:
marco integrado ITIL, TOGAF, PMBOK, PRINCE2, ISO y COSO.
COBIT identifica 5 habilitadores clasificados en 7
categorias que tienen como perspectiva a la empresa de
extremo a extremo. Act@lan como factores que influyen
para que el gobierno y la gestion de TI operen de acuerdo
a las necesidades del negocio.

COBIT distingue entre Gobierno y Gestion. Estas dos

Aplicar un solo

Habilitar un
enfoque holistico

Separar el . . ; .
GoIl;ierno de I disciplinas engloban diferentes tipos de actividades,
Gestion requieren diferentes estructuras organizativas y sirven a

diferentes propositos.

En la tabla anterior, se observa el quinto principio que de manera particular
diferencia el gobierno y la gestion. Hasta la version anterior de COBIT ambos
conceptos se conjugaban en un solo proceso marco y de distintos dominios.

COBIT adopta los principios de ISO/IEC 38500:2008, siendo operativos a través
de propuestas de procesos, metas y métricas de T1.

El Gobierno de TI, en linea con el estandar ISO/IEC 38500:2008, se apoya en un
proceso de desarrollo compuesto por las tres fases ciclicas: EDM, las mismas que
actuan sobre un conjunto de cinco procesos referenciales de gobierno que se
encuentran en el modelo de procesos (incluyendo los procesos de valor).




4  Analisis comparativo

A modo de resumen, se presenta una comparativa de las principales caracteristicas de
cada modelo. Tal como se muestra en la tabla 3.

Tabla 3. Comparativa entre los Modelos de Gobierno de TI

ISO/IEC 38500 COBIT
DEFINICION Deﬁne el qué hacer del buen | Define el qué y como lo debe
gobierno hacer
Tiene como alcance el qué del | Tiene  como  alcance la
uso aceptable de las TI por parte | integralidad representada en el
ALCANCE de gobierno corporativo de TI qué del uso aceptable de le}s TI
por parte del  gobierno
corporativo y el gobierno de
gestion de TI.
Se aplican a todas las |se aplican a todas las
organizaciones, pequeflas o | organizaciones, pequefias o
AMBITO P } L :
grandes, publicas o privadas, | grandes, publicas o privadas, con
con fines y sin fines de lucro fines y sin fines de lucro
PRACTICAS Evaluar, Dirigir y Monitorear. Evaluar, Orientar y Supervisar.
Genera beneficios prestando la | Genera beneficios en el soporte a
debida atencion al modelo y | las decisiones, valor en TI,
BENEFICIOS ap}ica}nfio correctamente  los | alcance de excelfencia operativa,
principios control de riesgos, costes
optimos Y, cumplimiento
regulatorio y politico.
PRINCIPIOS 6 5
METRICAS No Si
ENFOQUE Actividades Procesos

5 Analisis de relaciones

El procedimiento de construccion analitica sigue tres pasos: (1) Identificacion y
clasificacion de criterios que caracterizan la excelencia basada en wvalor; (2)
Relacionar los criterios de cada modelo de gobierno con los criterios de excelencia; y
(3) Generar recomendaciones en funcion de las relaciones identificadas. Estas
recomendaciones son insumos para que las organizaciones puedan autoevaluarse y
mejoren las decisiones de Gobierno de TI.

Este analisis se soportd en el juicio de expertos del Modelo Iberoamericano de
Excelencia para Administraciones Publicas [6].

El Modelo de Excelencia se compone de 5 procesos facilitadores y 4 criterios de
resultados considerados efectos de los procesos facilitadores que se relacionan
adecuadamente. Ademas, establece 20 subcriterios de excelencia, 4 por cada proceso




facilitador. Los 20 subcriterios facilitadores, producen efectos, a veces directos y de
facil relaciéon y, otros indirectos y de dificil identificacion. 9 de ellos resaltan
caracteristicas que se relacionan con la entrega de valor de la organizacion, area o
servicios de TI y que son considerados importantes para obtener buenos efectos de
valor percibido (ver Tabla 4).

Tabla 4. Modelo Iberoamericano - Facilitadores y Criterios de Calidad que promueven la
entrega de Valor

Facilitadores Criterios de Calidad
1a: Se promueve de manera formal la definicion de valores. Se
modeliza el papel de la organizacion, con claros valores y
expectativas, en linea con los principios de servicio publico, la
Liderazgo mision, vision y valores de la organizacion.
1b: Se definen las actividades y/o procesos claves de la
organizacion; en especial aquellos que generan mayor valor para
el cliente y la misma organizacion, area o servicio.
2b: Se asume las responsabilidades y valores de la sostenibilidad
en lo que se refiere a aspectos econdmicos, sociales y
ambientales; asi como legales.
Estrategia 2¢: Se evidencia el desarrollo de estrategias coherentes con la
misién, vision y valores, y basada en las necesidades y
expectativas de los grupos de interés y en informacion obtenida a
través de actividades basadas en la investigacion y la innovacion.
Desarrollode 3d: Se promueven actividades sociales y culturales que
las personas  identifican y aportan valor a la organizacion, area o servicio.
4b: Se cultiva, desarrolla y protege la propiedad intelectual
singular, con el fin de maximizar su valor para el cliente.
4d: Se establecen mecanismos que permitan conocer y mejorar el

Recursos y involucramiento y resultados de los proveedores para maximizar
asociados el valor afiadido de los mismos y su incorporacion en la cadena de
valor.
Se estructuran las relaciones de asociacion para crear una sinergia
de valor.

5a: Se evidencia un sistema que disefia, gestiona, mide y mejora
los procesos y/o actividades orientado a aumentar el valor

Procesos y percibido por clientes y stakeholders
Clientes — 5¢: Se evidencia aumentos en las propuestas de valor y
ciudadanos mejoramiento del ciclo de vida 1util de los productos y servicios

publicos, teniendo en cuenta su impacto en la salud publica, la
seguridad y el medio ambiente.

En este momento, la decision de haber identificado los 9 subcriterios de valor del
modelo de excelencia asume que las relaciones congruentes con los criterios de los
modelos de Gobierno de TI seran para contar con una aproximacion que vincule los
tres modelos a fin de simplificar la cultura de excelencia basada en valor en la
administraciéon publica.



La tabla 5 muestra el mapeo resultante entre ISO/IEC 38500:2008 y el Modelo de
Excelencia (ver zona marcada con color gris). Con esto podemos tener una
aproximacion de alto nivel para evaluar el Gobierno de TI y medir la calidad basada
en Valor. Los criterios 4d y 5c¢ no identifican una relaciéon de conveniencia con
ISO/IEC 38500; asi como, los principios de Compromiso y Comportamiento Humano
de este con criterios del Modelo de Excelencia.

La tabla 6 muestra el mapeo resultante entre COBIT y el Modelo de Excelencia
(ver zona marcada con color gris). Cada proceso de COBIT al menos mantiene una
relacion de conveniencia con un criterio de excelencia, no asi los criterios de
excelencia 4d y 5S¢ que no mantienen relacion con ningtn proceso de COBIT.

Tabla 5. ISO/IEC 38500:2008 y Modelo de Excelencia.

ISO/IEC 38500 MODELO EXCELENCIA
Tarea — Principio la |1b
E. RESPONSABILIDAD
D. RESPONSABILIDAD
M. RESPONSABILIDAD
E. ESTRATEGIA
D. ESTRATEGIA
M. ESTRATEGIA
E. ADQUISICION
D. ADQUISICION
M. ADQUISICION
E. DESEMPENO
D. DESEMPENO
M. DESEMPENO
E. CONFORMIDAD
D. CONFORMIDAD
M. CONFORMIDAD
E. COM. HUMANO
D. COM. HUMANO
M. COM. HUMANO

Table 6. COBIT 5 y Modelo de Excelencia.

COBIT MODELO EXCELENCIA
Procesos la |[1b |2b |[2¢ [3d |[4b [4d |5a |5c
Asegurar el
establecimiento y
mantenimiento del marco
de referencia de gobierno

Asegurar la entrega de
beneficios




Asegurar la optimizacion
del riesgo
Asegurar la optimizacion
de recursos
Asegurar la transparencia
hacia las partes interesadas
Por lo analizado anteriormente, queda en evidencia de que existe un panorama
oportuno para disefiar un modelo que evalue la calidad en funciéon de modelos que
impulsan la mejora. Sin embargo, hay que tomar este trabajo como una primera
aproximacion valida que demandara ajuste en la medida en que se construye e

implementa.

6 Conclusiones y trabajos futuros

Ambos modelos de gobierno, de manera independiente, afianzan las relaciones
jerarquicas (estrategia, tactica y operacion) de la organizacion a través de actividades
y procesos de gobierno y gestion que permitan controlar los resultados de acuerdo a
los intereses de valor perseguidos.

Lo interesante de este analisis es conocer que el Gobierno de TI debe demostrar la
capacidad en la integracion de TI a satisfaccion de los objetivos estratégicos a través
de la comunicacioén y medicion, como factores claves de éxito.

Nuevamente, se confirma en estas versiones que ni ISO/IEC 38500:2008 ni COBIT
5 estan disefiados para medir la calidad sino para mejorarla; en ese sentido es mejor
utilizar un modelo adecuado como el Iberoamericano que ha sido disefiado
exclusivamente para evaluar y medir la excelencia, propiciando planes de accion que
aporten en la toma de decisiones de la alta direccion.

Los resultados, aqui expuestos, demuestran que efectivamente existen aspectos que
identifican vinculos y que resultan ser adecuados entre los criterios vinculados en los
tres modelos. Siendo asi, se podria considerar que el siguiente paso a seguir seria la
validacion e identificacion de mecanismos de medicion e indicadores que permitan
monitorear el cumplimiento de los criterios.

Si bien los criterios de excelencia que promueven valor permitiran identificar
vinculos hacia un buen Gobierno de TI, queda la labor de establecer la manera de
calcular técnicamente el valor asociado a cada requerimiento que tenga la
organizacion y que deba cumplir el area de T1.
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